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Abstract

Das Themengebiet der Blockchain und Kryptowédhrungen ist sehr ak-
tuell und ein immer mehr diskutierter Gegenstand der Forschung. Auf
die 6konomische Perspektive ausgerichtete Studien sind dabei vergleichs-
weise noch selten. Die vorliegende Arbeit befasst sich mit der ékonomi-
schen Literatur iiber die Blockchain und Kryptowdhrungen, analysiert
die aktuell diskutierten 6konomischen Eigenschaften und unterzieht die
bestehende Literatur einer kritischen Wiirdigung. Dabei sind nicht nur
wichtige Erkenntnisse fiir die Zukunft, sondern auch einige Kontroversen
festzustellen. Bestehende Studien untersuchen vorwiegend Problemzonen
und Grenzen von Bitcoin. Die vorliegende Arbeit zeigt, dass fiir einige
behauptete Probleme bereits Losungen existieren. Aktuell bestehenden
Problemen, wie der begrenzten Skalierbarkeit von Bitcoin, kann durch

Second-Layer Losungen entgegengewirkt werden.
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1 Einleitung

1.1 Problemstellung

Dank den zunehmenden Fortschritten in der Ara des Internets und den
Informations- und Kommunikationstechnologien hat die Gesellschaft in
den letzten Jahrzenten viele Innovationen in verschiedensten Bereichen
erfahren (Loader und Dutton (2012)). Dies betrifft auch das Gebiet der
digitalen Wahrungen. Besonders Kryptowahrungen sind seit der Einfiih-
rung von Bitcoin im Jahre 2009 immer mehr ins Rampenlicht getreten
(Vora (2015); Berentsen und Schér (2017)). Mittlerweile weist Bitcoin ei-
ne Marktkapitalisierung von knapp 135 Milliarden US-Dollar auf (Coin-
MarketCap (2019)) und ist somit die popularste Kryptowdhrung, die die
zugrunde liegende Technologie, die Blockchain, verwendet (Crosby et al.
(2016)). Aus diesem Grund wird fiir die Beschreibung der Blockchain-
Technologie in der Literatur oft die Bitcoin-Blockchain herangezogen
(beispielsweise in Schlatt et al. (2016)). Auch in der vorliegenden Ar-
beit werden viele 6konomische Aspekte in Bezug auf Kryptowdhrungen

mit dem Bitcoin-System erldutert.

Das Bitcoin-System erlaubt es, Transaktionen komplett dezentral, also
ohne jegliche Intermediére abzuwickeln (Nakamoto (2008)). In der Block-
chain werden alle vergangenen Transaktionen durch die Teilnehmer des
Netzwerks chronologisch registriert, wobei fiir die Validierung und Auf-
nahme einer Transaktion in die Blockchain eine anspruchsvolle, rechenin-
tensive kryptografische Aufgabe zu 16sen ist. Um Transaktionen als giiltig
einstufen und den Block in die Blockchain hinzufiigen zu kénnen, muss
also ein gewisser Aufwand erbracht werden (Badev und Chen (2014)).
Dieser Aufwand wird als Proof-of-Work bezeichnet. Durch diesen Kon-
sensmechanismus sollen missbréauchliche Handlungen, wie die Aufnah-
me nicht legitimer Transaktionen in die Blockchain, verhindert werden
(Schlatt et al. (2016)). Das Bitcoin-Konzept erméglicht laut Berentsen
und Schér (2017) die kompetitive Schépfung, virtuelle Darstellung und

dezentrale Abwicklung von Werteinheiten.



Aus diesen ersten Eindriicken scheint hervorzugehen, dass die Technolo-
gie vor allem transaktionale Vorteile mit sich bringt. Berentsen und Schar
(2017, S. 47) reden hierbei tiber «eine neue Kombination der Kontroll-
strukturen», welche «die transaktionalen Vorteile einer virtuellen Geld-
einheit mit der systemischen Unabhéngigkeit der dezentralen Transakti-
onsabwicklung verbindet». Jedoch werden einige Eigenschaften von Kryp-
towdhrungen nicht selten als kontrovers betrachtet. Chiu und Koeppl
(2017) betonen beispielsweise, dass die Erleichterung illegaler Transak-
tionen durch die Nutzung von Kryptowédhrungen eine Debatte ist. Bohme
et al. (2015) zeigen zunéchst die Vorteile von Bitcoin auf, um anschlies-
send auf die Grenzen aufmerksam zu machen. Dabei stehen verschiedene
Risiken sowie regulatorische Aspekte im Vordergrund. Die 6konomische
Literatur zum Thema Blockchain und Kryptowéhrungen wird aufgrund
der Aktualitdt der Thematik immer umfangreicher. Trotzdem besteht ein
Bedarf an Forschung, um Probleme aufzuzeigen, die hauptséchlich 6ko-
nomischer Natur sind. Die vorliegende Arbeit beschéftigt sich deshalb
vorwiegend mit okonomischen Aspekten. Von vergangenen Studien er-
wahnte Probleme und Grenzen sollen nicht bloss hingenommen, sondern

hinterfragt und gleichzeitig kritisch bewertet werden.

1.2 Zielsetzung

Das Ziel dieser Arbeit ist es, den aktuellen Forschungsstand zum Thema
Blockchain und Kryptowahrungen aus einer okonomischen Perspektive
darzulegen, indem dem Leser zunéchst ein Gesamtiiberblick iiber die bis-
herige Literatur verschaffen wird. Danach sollen die verschiedenen 6kono-
mischen Modelle in zwei interessanten Papieren im Detail mathematisch
sowie intuitiv analysiert, Stdrken und Schwichen aufgezeigt und somit
neue Erkenntnisse in dieser sehr aktuellen Thematik geschaffen werden.
Die vorliegende Arbeit liefert einen Beitrag zur Forschung, indem 6kono-
mische Aspekte und Modelle systematisch und kritisch beurteilt werden.
Die 6konomische Literatur wird in einem grossen Umfang zusammenge-
fasst, wobei zwei ausgewéhlte Studien detaillierter unter die Lupe ge-

nommen werden. Ein solcher Ansatz zur Analyse der Thematik existiert



Stand heute und in dem Umfang noch nicht.

1.3 Aufbau der Arbeit

Zunachst werden 6konomische Aspekte zu Blockchain und Kryptowéah-
rungen in einer Literaturiibersicht zusammengestellt, wobei vorwiegend
auf die Bitcoin-Mikrostruktur und damit zusammenhingende Grenzen
eingegangen wird. Anschliessend folgt eine detailliertere Analyse von
zwei interessanten Studien. Im fiinften Kapitel werden die wichtigsten
Erkenntnisse der Arbeit diskutiert. Ein abschliessendes Kapitel fasst das

Wichtigste zusammen und rundet die Thematik ab.

2 Methodik

In dieser Arbeit wird ein Systematisches Research Review durchgefiihrt.
Wie in der Einleitung beschrieben, wird zunéchst ein Gesamtiiberblick
iiber die 6konomische Literatur stattfinden, um anschliessend die aus
Sicht des Autors wichtigsten Papiere detailliert zu analysieren. Die Quel-
len wurden mit Hilfe der Suchmaschine «Google Scholar» beschaffen
und anhand der Relevanz beziiglich der 6konomischen Aspekte iiber die

Blockchain und Kryptowahrungen ausgewéhlt.



3 Literaturubersicht

In diesem Teil der Arbeit wird die 6konomische Literatur zum Thema
Blockchain und Kryptowédhrungen zusammengefasst. Dabei wird auf viele
verschiedene 6konomische Fragestellungen und Probleme der Technologie
eingegangen sowie auf Kontroversen hingewiesen. Konnen Kryptowéh-
rungen als Zahlungsmittel funktionieren und den Handel erleichtern? An
welche 6konomischen Grenzen stossen Bitcoin und die Blockchain? Wel-
che Faktoren 16sen Preisunterschiede aus? Welche Hindernisse konnen
die Vollendung einer Transaktion (payment finality) verzogern? Welche
Risiken birgt die Bitcoin-Architektur? Solche und dhnliche Fragestellun-
gen wirft die jlingste Literatur auf. Da der Fokus dieser Arbeit auf der
okonomischen Perspektive liegt, werden technische Grundlagen iiber die

Blockchain und Kryptowahrungen nicht behandelt.

3.1 Eignung als Zahlungsmittel

Eine Frage beziiglich Kryptowdhrungen ist deren Eignung als Zahlungs-
mittel. Dieser Frage gehen Chiu und Koeppl (2017) nach. Sie entwi-
ckeln ein Modell, um zu zeigen, dass eine gut konzipierte Kryptowahrung
Transaktionen sehr wohl vereinfachen und die in der aktuellen Form von
Bitcoin sehr hohen Wohlfahrtsverluste senken kann. Eine Herausforde-
rung ist laut den Autoren das Double-Spending-Problem. Um dieses Pro-
blem zu umgehen, kann der Verkidufer bei einer Transaktion die Lieferung
des Gutes so lange verzogern, bis die Zahlung definitiv in die Block-
chain aufgenommen wird. Dieses Prinzip wird als Confirmation Lag oder
Delivery Lag bezeichnet. Somit wird der Verkdufer verhindern kénnen,
dass er das Produkt zwar geliefert hat, die Zahlung aber nicht erhalt.
Chiu und Koeppl (2017) beschéftigen sich weiter mit der Frage, welche
Anreize das Design einer Kryptowdhrung bei den Transaktionspartnern
schafft. Dabei geht es um Anreize, das System zu attackieren, wie es
beim Double-Spending-Problem der Fall ist. Double-Spending kann ei-
nerseits durch den oben erwahnten ressourcenintensiven Mining-Prozess

und andererseits dem eben angesprochenen Confirmation Lag erschwert



werden. Chiu und Koeppl (2017) untersuchen die Kosten der Anwendung
einer Bitcoin-Struktur, die Double-Spending grundsétzlich verbietet. So
kann Bitcoin in Bezug auf die Effizienz und Eignung mit bestehenden

Zahlungsmitteln verglichen werden.

In der erwéhnten Studie kommen die Autoren kommen zum Schluss, dass
Bitcoin in Bezug auf Wohlfahrtsverluste um das 500-fache an Kosten ge-
geniiber traditionellen Wahrungen verursacht und dies dem suboptima-
len Design der Kryptowahrung geschuldet ist. Gemeint ist damit die Art
der Belohnung der Bitcoin-Miner. Diese werden einerseits mit den neu
geschopften Bitcoins', andererseits aber auch mit den Transaktionsge-
bithren entschéadigt. Dies ist zu ressourcenaufwéndig. Die ausschliessliche
Belohnung durch neu geschopfte Bitcoins wiirde den Wohlfahrtsverlust
betréchtlich reduzieren (Chiu und Koeppl (2017)). Fiir das Vertrauen in
eine Kryptowédhrung ist die Wechselwirkung zwischen der Sicherheit der
Blockchain, die Giite des Mining-Systems und der Wert der Wahrung
von Bedeutung. Chiu und Koeppl (2017) untersuchen in ihrem Modell,
wie diese Grossen — der Mining-Aufwand, die Belohnungsstruktur sowie

der Wert der Kryptowdhrung — im Gleichgewicht aussehen.

Im Fall Bitcoin ist es moglich, durch weniger Mining und der exklusiven
Belohnung der Miner {iber neu geschaffene Coins die Wohlfahrtsverluste
von 1.4% auf 0.8% des Konsums zu senken (Chiu und Koeppl (2017)). An
dieser Stelle kann die Frage gestellt werden, ob die ausschliessliche Beloh-
nung durch neu geschépfte Bitcoins Sinn macht, zumal diese aufgrund der
periodischen Halbierung schliesslich ohnehin génzlich wegfallen werden.
Eine genauere Betrachtung zeigt, dass Transaktionsgebiihren notwendig

sind.

Da die Transaktionsgebiihren einen kleinen Anteil an der gesamten Be-
lohnung haben, sinkt der Anreiz fiir die Miner, weitere Transaktionen
hinzuzufiigen, weil diese die Gesamtbelohnung im Vergleich zu den Coin
Rewards nur geringfiigig beeinflussen (Berentsen und Schér (2017)). Die
Gefahr, die Belohnung an einen anderen Miner zu verlieren, der an einem

kleineren Block arbeitet und somit schneller zu verbreiten ist, steigt, je

In der vorliegenden Arbeit kurz als Coin Rewards bezeichnet.



mehr Transaktionen dazukommen und reduziert Mining-Anreize umso
mehr. Deshalb muss der Anteil der Transaktionsgebiihren steigen. Dies
kann entweder durch deutlich héhere Transaktionsgebiihren oder durch
die weitere Reduktion der Coin Rewards sichergestellt werden (Berent-
sen und Schér (2017)). Alternativ kann auch die maximale Blockgrosse
ausgedehnt werden, um die Transaktionsgebiihren auf mehr Blocks zu
verteilen und somit zu erhohen (Berentsen und Schér (2017)). Um die
richtigen Anreize fiir die Miner setzen zu kénnen, sind die Transaktions-

gebiihren essenziell.

Wichtig sind Transaktionsgebiihren auch hinsichtlich der Verhinderung
von Distributed Denial-of-Service Angriffen (DDoS)?. Dies lisst sich bei-
spielsweise anhand der neuen Form von DDoS Angriffen gegen Memory
Pools (kurz Mempool) aufzeigen. Im Mempool werden Transaktionen ge-
speichert, die auf die Bestatigung der Miner warten. Wenn mehr Trans-
aktionen dazukommen, als das Netzwerk bewéltigen kann, bildet sich ein
Riickstau und die Gefahr, dass lange Zeit im Mempool verbliebene Trans-
aktionen abgelehnt werden. Dies erhoht die Transaktionsgebiihren, weil
die Nutzer eine Ablehnung ihrer Transaktionen verhindern wollen. An-
greifer konnen durch die Initiierung unnétiger Transaktionen (dust tran-
sactions) den Mempool iiberlasten, was Angriffe wie Double-Spending
begiinstigt (Saad et al. (2018)).

Es werden zwei Ansétze zur Verhinderung solcher DDoS Angriffe unter-
schieden. Einer davon basiert auf Transaktionsgebiihren (fee-based de-
sign), was die Wichtigkeit der Transaktionsgebiihren als Gegenargument
zu Chiu und Koeppl (2017) aufzeigt. Dabei werden nur diejenigen Trans-
aktionen akzeptiert, deren Aufnahme in die Blockchain vom Initianten
auch wirklich gewiinscht werden. Transaktionen, die lediglich zur Uber-
lastung des Mempools initiiert wurden, werden aussortiert. Dies gelingt,
indem eine Transaktion vom Mempool nur dann akzeptiert wird, wenn
sowohl die minimale Gebiihr fiir die Weiterleitung der Transaktion an an-

dere Knoten (minimum relay fee), als auch die Mining-Gebiihr gezahlt

2DDoS Angriffe haben zum Ziel, die Server der gegnerischen Mining Pools durch
unnotigen Verkehr zu verlangsamen (Johnson et al. (2014)).



werden (Saad et al. (2018)).

Somit muss ein Angreifer hhere Gebiihren in Kauf nehmen, welche in
einem inversen Verhéltnis zur Anzahl Transaktionen stehen, die der An-
greifer generieren kann. Je hoher die Gebiihr, die der Angreifer pro Trans-
aktion zahlen muss, umso weniger Transaktionen kann er also aufgrund
seines gesunkenen Budgets initiieren. Ein Nachteil des auf Transaktions-
gebiihren basierenden Ansatzes ist hingegen, dass aufgrund der erhoh-
ten Mining-Gebiihren nicht nur Angreifer, sondern auch ehrliche Nutzer
weniger Transaktionen generieren konnen. Um diesen Anreizkonflikt zu
umgehen, existiert eine weitere Moglichkeit, die als age-based Ansatz be-
zeichnet wird (Saad et al. (2019)). Darauf wird an dieser Stelle jedoch
nicht eingegangen, weil lediglich der erste Ansatz von Interesse ist, um

die Wichtigkeit der Transaktionsgebiihren aufzuzeigen.

Eine weitere Fragestellung seitens Chiu und Koeppl (2017) lautet, ob
Kryptowdhrungen wirklich als Tauschmittel fungieren und bestehende
Zahlungssysteme herausfordern oder gar ablosen konnen. Die Autoren
unterstreichen, dass hierfiir Probleme beziiglich der Skalierbarkeit ange-
gangen werden sollten und bezeichnen diese als die grosste technische

Herausforderung.

WEeil im Fall Bitcoin die Blockgrosse limitiert ist und neue Blocks durch-
schnittlich nur alle zehn Minuten erstellt werden, ist die Anzahl der ab-
gewickelten Transaktionen im Bitcoin-Netzwerk begrenzt. Dies ldsst die
Bitcoin-Eignung als Tauschmittel in Frage stellen. Hinzu kommt die Tat-
sache, dass die Bestdtigung von Transaktionen eine dhnlich lange Zeit
in Anspruch nimmt (Berentsen und Schér (2017)). Auch wenn Berent-
sen und Schér (2017) Stand 2017 lediglich etwa eine Verdoppelung der
Kapazitat des Bitcoin-Netzwerks als realistisch betrachteten, wurde be-
reits zu diesem Zeitpunkt auf mdogliche, sich in Entwicklung befindende
Second-Layer Losungen wie beispielsweise das Lightning Network verwie-
sen, die Probleme beziiglich der Skalierbarkeit und der Bestétigungszei-
ten bei Transaktionen l6sen kénnen (Berentsen und Schér (2017); Miraz
und Donald (2019b); Poon und Dryja (2016)). Solche Losungsanséitze
wurden von Chiu und Koeppl (2017) nicht thematisiert, obwohl diese zu



Verbesserungen beziiglich der besagten Faktoren beitragen konnen.

3.2 Vertrauen in die Blockchain-Technologie

In Bezug auf das Vertrauen in die Blockchain-Technologie existieren wei-
tere Untersuchungsansitze. Budish (2018) zeigt 6konomische Grenzen
von Bitcoin und der Blockchain auf und bewertet die Bedingungen, die
fiir das Vertrauen in die Technologie erfiillt werden sollen. Das von Naka-
moto (2008) veroffentlichte Bitcoin-Zahlungssystem und der dezentrale
Charakter werden in Bezug auf das Vertrauen kritisch beurteilt. Das
System wirklich vertrauenswiirdig zu gestalten, impliziert laut Budish
(2018) hohe Kosten. Die Menge an Rechenleistung, die fiir das Mining
aufgewendet wird, muss dabei einerseits eine Nullgewinnbedingung (zero-
profit condition), andererseits aber auch eine Anreizbedingung erfiillen,
die dafiir sorgt, dass die Kosten eines Angriffs hoher sind als der Nutzen
daraus. Die Belohnung an die Miner muss also grosser sein als der Nutzen

eines Angriffs, was laut Budish (2018) sehr teuer ist.

Es wird generell angenommen, dass die Wahrscheinlichkeit eines erfolg-
reichen Angriffs hoher ist, falls der Angreifer iiber die Mehrheit der ge-
samten Rechenleistung verfiigt (Majority Attack) (Bitcoin Wiki (2019);
Budish (2018)). Gleichzeitig wird aber erwdhnt, dass ein Angriff (bei-
spielsweise in Form von Double-Spending) den Wert des eigenen Bitcoin-
Bestandes des Angreifers reduziert (Budish (2018)) und einen Anreiz
auslost, den Angriff zu unterlassen: “A miner with more than 50% hash
power is incentived to reduce their mining power and refrain from at-
tacking in order for their mining equipment and bitcoin income to retain
its value” (Bitcoin Wiki (2019)).

Auch laut Berentsen und Schér (2017, S. 235) ist ein 51% Angriff nicht
derart dramatisch: , Ein 51% Angriff kann im schlimmsten Fall eine Trans-
aktion umkehren oder verhindern, dass bestimmte Transaktionen in die
Blockchain aufgenommen werden. Mit den entsprechenden Vorsichts-
massnahmen (Abwarten von Bestédtigungen) stellen derartige Angriffe

aber ein iiberschaubares Problem dar®.



Das Modell in Budish (2018) besagt insgesamt, dass ein Majority Attack
stattfinden kann, wenn Bitcoin als Wertspeicher fungieren kann und so-
mit eine 6konomische Wichtigkeit erlangt, wie es beispielsweise bei Gold
der Fall ist. Wie bereits angesprochen, spielen jedoch die 6konomischen
Grenzen eine wichtige Rolle und stellen in Frage, welche 6konomische
Bedeutung Bitcoin tiberhaupt erlangen kann (Budish (2018)). Berent-
sen und Schér (2017) erwéhnen, dass vor allem die hohen Volatilitéten
im Bitcoinpreis fiir die Wertspeicherfunktion keine gute Voraussetzung

darstellen.

3.3 Probleme im Zusammenhang mit Proof-of-Work

Das Double-Spending-Problem und zusammenhéngende Aspekte gene-
rieren in der Literatur weiteren Diskussionsstoff. Auer (2019) untersucht
Kryptowédhrungen unter dem Gesichtspunkt des Proof-of-Work. Die Pro-
fitabilitdt von Double-Spending aus Sicht eines Angreifers verzogert und
verteuert die Bestéatigung von Transaktionen. Ausserdem wird die Beloh-
nung der Bitcoin-Miner mehrheitlich durch neu geschopfte Bitcoin Ein-
heiten finanziert, da nicht geniigend Transaktionsgebiihren generiert wer-
den konnen, um die Sicherheit der Transaktionen zu gewéhrleisten (Auer
(2019)). Das Problem ist, dass hohere Transaktionsgebiihren die Sicher-
heit zwar erhéhen wiirden, der Anreiz eines einzelnen Nutzers, sich mit
der eigenen Gebiihr zu beteiligen, jedoch gering ist. Die gesetzte Trans-
aktionsgebiihr féllt fiir jeden Nutzer individuell an, wobei der generierte
Nutzen - durch eine héhere Sicherheit der Transaktionen in einem Block
- allen Nutzern zugute kommt (Auer (2019)). Transaktionsgebiihren tra-
gen vergleichsweise einen sehr geringen Anteil zur gesamten Belohnung
der Miner bei (Berentsen und Schér (2017)). Die Tatsache, dass neu ge-
schopfte Bitcoin Einheiten die Mehrheit der Belohnug ausmachen und
nicht geniigend Transaktionsgebiihren generiert werden kénnen, wird ei-
ne Reduktion der Bitcoin-Liquiditét nach sich ziehen (Auer (2019)). Dies
deshalb, weil ,die Wachstumsrate der monetdaren Basis stetig abnimmt
und sich asymptotisch einem Nullwert anndhert* sowie nach dem Er-

reichen der 21 Millionen Grenze keine weiteren Bitcoin Einheiten mehr



geschopft werden (Berentsen und Schéar (2017, S. 255)). Die Belohnung
durch neue Coins wird periodisch (etwa alle vier Jahre) halbiert. Die
néchste Halbierung steht im Jahr 2020 wieder an (Auer (2019)).

Auer (2019) betont, dass die Bestétigung von Zahlungen Monate in An-
spruch nehmen kann, sobald es aus oben genannten Griinden keine Be-
lohnung durch neu geschopfte Coins mehr geben wird. Um dem entgegen-
zuwirken, brauche es neue Technologien, die die Vollendung von Trans-
aktionen beschleunigen, oder gar eine alternative Losung anstelle des
Konsensmechanismus des Proof-of-Work. Sogenannte Second-Layer Lo-
sungen wie beispielsweise das Lightning Netzwerk werden als Mittel zur
Verbesserung beziiglich der Skalierbarkeit und der Wartezeit bei Trans-
aktionen vorgeschlagen. Gleichzeitig wird aber betont, dass vom Proof-
of-Work unbedingt abgewichen werden sollte. In der Detailanalyse wird

auf Second-Layer Losungen genauer eingegangen.

Eine Alternative zum Proof-of-Work stellt der Proof-of-Stake dar. Dabei
wird ein Konsens erreicht, indem aus einem Pool von Besitzern der Kryp-
towdhrung zuféllig (aber proportional zum Vermégen an der Wahrung)
ausgewahlt wird, wer Transaktionen bestatigen und neue Blocks hinzufi-
gen darf. Diese miissen jedoch einen Teil ihres Vermdgens als Sicherheit
hinterlegen. Die Gefahr, bei einem Regelverstoss den besicherten Teil des
eigenen Vermogens zu verlieren, schreckt Miner davor ab, das System
anzugreifen (Auer (2019)). Die Effizienz im Rahmen des Proof-of-Work
ist laut Auer (2019) tiefer als in einem solchen dezentralen System zu-
néchst erwartet werden konne. Eine wichtige Frage in diesem Kontext ist,
ob alternative Ansétze wie der Proof-of-Stake ohne zentrale Instanz be-
ziehungsweise institutionelle Koordination erfolgreich sein kénnen (Auer
(2019)).

Beim Proof-of-Work wird per Konsens die lingste bekannte Kette als der
aktuelle Zustand akzeptiert. Um eine alternative Kette zur langsten um-
formen zu konnen, braucht der Netzwerkteilnehmer tiber 50% der gesam-
ten Rechenleistung (Berentsen und Schér (2017)). Beim Proof-of-Stake
impliziert dieser Prozess hingegen keine Kosten, weil kein Proof-of-Work

fiir das Mining notwendig ist. Die Miner konnen somit gleichzeitig an ver-
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schiedenen Ketten arbeiten und ihre Chance erhéhen, dass eine von ihnen
bearbeitete Kette akzeptiert wird und so Transaktionsgebiihren abschop-
fen. Dieses Problem wird als Nothing-at-Stake bezeichnet. Es gibt also
kein eindeutiges Kriterium, um die ,richtige® Kette auszuwéhlen. Dazu
waren weitere Koordinationsmechanismen notwendig. Weitere Konsens-
mechanismen, wie beispielsweise der Delegated Proof-of-Stake, setzen an
diesem Punkt an und versuchen, anhand von Abstimmmechanismen die
Konsensfindung zu beschleunigen (Auer (2019)). Auf Proof-of-Stake und
andere Konsensmechanismen wird in dieser Arbeit aber nicht weiter ein-

gegangen, da die Analyse solcher Alternativen fundiert stattfinden sollte.

Unter Bertiicksichtigung des Status Quo der Technologie sollte das Haupt-
augenmerk laut Auer (2019) also nicht darauf gelegt werden, ob tradi-
tionelles Geld und das auf zentrale Instanzen angewiesene Finanzsystem
komplett dezentralisiert, sondern ob mit Hilfe der Technologie bestehende

Systeme optimiert werden kénnen.

3.4 Risikofaktoren und Regulierung

Die Bitcoin-Technologie bietet ohne Frage viele Vorteile. Thr dezentraler
Charakter, also die Unabhéngigkeit von zentralen Instanzen und Regulie-
rungen, sowie die hohere Anonymitit der Transaktionspartner ermdogli-
chen einen einfacheren, schnelleren und sichereren Zahlungsaustausch als
traditionelle Zahlungssysteme (Bohme et al. (2015)). Jedoch bestehen
einige Schwachpunkte und Grenzen. Bohme et al. (2015) gehen in ihrer
Studie auf verschiedene Risiken und Regulierungsaspekte ein. Ein Aspekt
sind sogenannte Mining Pools, in denen Ressourcen kombiniert und die
Gewinne aufgeteilt werden. Je grosser solche Pools werden und je mehr
Mining-Aktivitdten darin konzentriert sind, desto mehr ist der dezentrale
Charakter des Systems gefahrdet. Dies wiederum ist zentraler Bestand-
teil fiir das Vertrauen in Bitcoin. Sobald ein Mining Pool mehr als die

Hilfte der Gesamtrechenleistung kontrolliert, wird ein Angriff moglich

(Bohme et al. (2015)).

Nachfolgend werden verschiedene Risiken, die Bitcoin laut Bohme et al.
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(2015) mit sich bringt, kategorisch angesprochen. Besitzer der Kryp-
towahrung Bitcoin sind einem Marktrisiko ausgesetzt, weil der Wert ei-
ner Einheit Bitcoin im Vergleich zu anderen Wahrungen schwanken kann.
Die untenstehende Abbildung 1 zeigt den Wechselkurs zwischen dem US-
Dollar und Bitcoin in der Zeitspanne von Januar 2012 bis April 2015.
Besonders zwischen Mitte 2013 und Anfang 2015 wurden grosse Schwan-
kungen verzeichnet (Bohme et al. (2015)).
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Abbildung 1: Wechselkurs US-Dollar/Bitcoin (Béhme et al. (2015)).

Griinde dafiir waren beispielsweise Unsicherheiten im Markt, Medien-
berichte oder widerspriichliche Aussagen seitens Regulierungs- und Auf-
sichtsbehorden. Weil die Anzahl der Bitcoins, die im Umlauf sind, be-
grenzt ist, 16st eine hochvolumige Transaktion relativ hohe Wechselkurs-
effekte aus. Dies stellt eine zusétzliche Ursache fiir grossere Schwan-
kungen dar (Sixt (2017)). Dass aufgrund des relativ tiefen Handelsvolu-
mens hochvolumige Transaktionen ohne eine gleichzeitge Beeinflussung
des Marktpreises erschwert werden, wird als Shallow Markets Problem
bezeichnet (Béhme et al. (2015)).

Erwahnt wird auch das Gegenparteirisiko. In einer Studie von Moore und
Christin (2013) erwies sich rund die Halfte der untersuchten Tauschge-
schéfte zwischen Bitcoin und anderen Wahrungen als nicht abgeschlos-
sen, in wiederum knapp der Hélfte dieser Transaktionen wurden die Par-
teien fiir ihren Verlust nicht entschidigt (Bohme et al. (2015)). Jedoch
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existieren bereits Moglichkeiten, Transaktionen zwischen Parteien ohne
zentrale Instanz sicher zu gestalten. Atomic Swaps bezwecken, die Inte-
roperabilitit zwischen Blockchains® und Mingel beziiglich der Skalier-
barkeit von Kryptowahrungen zu verbessern und dafiir zu sorgen, dass
keine Partei ihre Coins an das Gegeniiber verliert (Lys et al. (2019)).
Solche durch das Lightning-Netzwerk ermdglichte Off-Blockchain Ato-
mic Swaps werden nicht alle einzeln, sondern aggregiert in der Blockchain
verbucht, was eine geringere Belastung der maximalen Blockgrosse mit
sich bringt (Berentsen und Schér (2017)). Ausserdem betonen Miraz und
Donald (2019b), dass dies die Wartezeit bei unbestétigten Transaktionen
und somit On-Blockchain-Transaktionsgebiihren reduzieren wird. Atomic
Swaps sind jedoch noch in der Entwicklungsphase, weshalb Stand heu-
te einige Verbesserungspotenziale bestehen. Beispielsweise sind vor allem
On-Blockchain Swaps sehr langsam, oder eine nicht vollendete Transak-
tion ist zwar reversibel, die Riickerstattung jedoch zeitversetzt (Miraz
und Donald (2019a)). Es soll also nicht behauptet werden, dass Risiken
wie das Gegenparteirisiko vollumféanglich verhindert, sondern reduziert

werden konnen.

Der Fakt, dass Bitcoin-Transaktionen nicht riickgingig gemacht werden
konnen, erzeugt laut Bohme et al. (2015) — eben erwéhnte Second-Layer
Losungen ausser Betracht gelassen — ein Transaktionsrisiko. Das Feh-
len einer zentralen Instanz oder eines Mechanismus, die solche fehler-
hafte, ungewollte Transaktionen riickgdngig machen konnten, stellt also
ein Risiko fiir die Handelspartner und eine Schwéche von Bitcoin als
Zahlungsmittel dar. Hinzu kommt das Risiko, dass eine einst dominante
Blockchain diese Eigenschaft verliert und folglich alle Transaktionen in
dieser Version der Kette ungiiltig werden. Auch das sogenannte Blacklis-
ting kann einen Risikofaktor darstellen (Bohme et al. (2015)). Berentsen
und Schér (2017, S. 175) definieren Blacklisting als ,ein Begriff fiir das
Erstellen von Listen, die verschiedene Transaktionsoutputs als ungiiltig

beziehungsweise nicht mehr handelbar erklart“. Auch wenn die Regulie-

3Die Gewihrleistung der Interoperabilitiit zwischen verschiedenen Blockchains ist
eine grosse Herausforderung in der Blockchain-Welt. Atomic Swaps sollen Transaktio-
nen zwischen unterschiedlichen Blockchains ohne zentrale Instanz ermdglichen (Lys
et al. (2019)).
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rung durch Blacklisting plausibel zu sein scheint, impliziert ein mogli-
cher Missbrauch der Blacklist durch die Verantwortlichen — beispielswei-
se durch bewusste Ablehnung gewisser Transaktionen durch politischen
Druck (Moser und Narayanan (2019)) — ein Risiko fiir die Netzwerkteil-
nehmer (Bohme et al. (2015)). Die bereits angesprochene Gefahr eines
51%-Angriffs lasst sich der Kategorie der operationellen Risiken einord-

nen und kann dem Vertrauen in Bitcoin schaden.

Doch Angriffe kénnen auch zwischen den verschiedenen Mining-Pools
stattfinden. Das Ziel ist es, den gegnerischen Pool zu benachteiligen und
die eigene Chance, das Mining-Rennen zu gewinnen, zu erhohen. Kon-
kret kann dies einerseits durch Investitionen in die Erhohung der eigenen
Rechenleistung stattfinden. Andererseits besteht fiir einen Mining-Pool
die Moglichkeit, andere Pools direkt anzugreifen. Prominentes Beispiel
sind Distributed Denial-of-Service-Angriffe. Diese haben zum Ziel, die
Aktivitdaten anderer Mining-Pools zu verlangsamen, indem durch einen
unnétigen Internetverkehr eine Uberlastung der gegnerischen Server ver-
ursacht wird (Johnson et al. (2014); Bohme et al. (2015)).

Zu beachten sind geméss Bohme et al. (2015) auch Risiken beziiglich
des Datenschutzes und der Privatsphére. Genauer betrachtet bietet das
System keine perfekte Anonymitédt (die im Grunde genommen als Vorteil
des Systems gilt), da in den Transaktionen Kontoinformationen preisge-
geben werden. Gemeint sind damit nicht Name oder Adresse des Nut-
zers, sondern dessen Public Key. Transaktionen kénnen aber dann auf
echte Personen zuriickgefithrt werden, falls beispielsweise Bitcoins iiber
die Bank in eine andere Wéahrung umgetauscht werden. Somit kann al-
lenfalls die Transaktionshistorie eines Netzwerkteilnehmers rekonstruiert
werden (Bohme et al. (2015)). Anhand des Public Keys auf mangelnden
Datenschutz zu schliessen, ist jedoch fragwiirdig. Der Public Key ist im
Vergleich zum Private Key ohnehin nicht geheim zu halten. Die Verwen-
dung eines neuen Schliisselpaars fiir jede neue Transaktion wiirde das
Problem bereits beseitigen (Conti et al. (2018)).

Wie sieht die Zukunft von Bitcoin und anderer Kryptowahrungen aus?

Konnen wichtige Aspekte wie Dezentralisierung, Schutz der Privatsphére,
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Kéaufer- und Verkauferschutz oder die Geschwindigkeit der Transaktions-
bestatigungen die Bediirfnisse der Nutzer befriedigen? Das Design des
Bitcoin-Systems bietet in der Theorie Antworten auf diese und &hnli-
che Fragen. In der Praxis scheint jedoch nicht ganz klar zu sein, ob die
Bitcoin-Architektur beispielsweise fiir eine unmittelbare Bestéatigung von
Transaktionen geeignet ist. Mittlerweile sind viele andere Kryptowahrun-
gen entstanden, die in diesen Aspekten effizienter sind. Dass Litecoin in
der Transaktionsbestiatigung um das Vierfache schneller ist als Bitcoin,
oder NXT dank der Nutzung des Proof-of-Stake weniger Ressourcen be-
ansprucht, sind lediglich zwei Beispiele, die auf Probleme und Verbesse-
rungspotenziale der Bitcoin-Architektur hindeuten. Fiir die Uberwindung
solcher Hiirden sind grundlegende Anpassungen des Bitcoin-Designs not-
wendig. Die Anpassungsfahigkeit ist aber laut den Autoren die Problem-
zone von Bitcoin (Bohme et al. (2015)).

Vor allem die Behauptung von Béhme et al. (2015) beziiglich Litecoin ist
allerdings kontrovers. Litecoin erzeugt im Schnitt alle 2.5 Minuten einen
neuen Block, wobei dieser Schnitt bei Bitcoin bei etwa zehn Minuten
liegt. Fiir die gleiche Sicherheit, die Bitcoin liefert, miissten bei Lite-
coin jedoch mehr Bestitigungen abgewartet werden. Unter dem Strich
ist also der Durchschnitt allein kein Indikator fiir die Geschwindigkeit
und die gleichzeitige Sicherheit der Transaktionen. An den Exchanges ist
dieser Unterschied sehr gut zu beobachten. Auch wenn die Anzahl Be-
statigungen, die abgewartet werden, je nach Exchange variieren, ist sie
bei Bitcoin deutlich tiefer als bei Litecoin. Auf Cryptowelt (2019) werden
verschiedene Exchanges diesbeziiglich verglichen. Auf der Plattform Bit-
stamp sind es fiir Bitcoin beispielsweise drei, fiir Litecoin hingegen sechs

abzuwartende Bestéatigungen.

3.5 Delivery Lag und Double-Spending
Eingangs der Literaturiibersicht wurde das Double-Spending-Problem

angesprochen. Chiu und Koeppl (2017) halten fest, dass dieses Problem

unter anderem mittels eines Delivery Lags behoben werden kann. Kang
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(2019) greift die Thematik ebenfalls auf und zeigt, dass Double-Spending
auch ohne Delivery Lag verhindert werden kann. Hierfiir ist jedoch, wie
im Modell von Chiu und Koeppl (2017), ein passendes Design der Kryp-
towdhrung und der Anreizsysteme notwendig. Kang (2019) entwickelt ein
solches Modell und diskutiert Wohlfahrtseffekte eines optimalen Systems.
Bitcoins werden in sogenannten Wallets gespeichert und iiber diese ge-
handelt. Double-Spending-Versuche kénnen iiberwacht werden und den
Ruf einer Wallet beeinflussen. Wenn eine Wallet keine Double-Spending-
Versuche zu verzeichnen hat, hat sie einen guten Ruf. Unter der Bedin-
gung, dass der Verlust einer solchen guten Wallet den Nutzen aus einem
Double-Spending-Angriff iiberwiegt, wird ein Nutzer keinen Anreiz ha-
ben, iiber diese Wallet Double-Spending zu betreiben (Kang (2019)).
Auch die Schwierigkeit des Minings beeinflusst Double-Spending.

Je schwieriger und aufwéndiger das Mining, desto tiefer ist der Anreiz,
mit einer guten Wallet Double-Spending zu betreiben. Wenn der Kéu-
fer die Zahlung iiber eine Wallet mit einem schlechten Ruf tatigt, wird
er die Ware erst nach der endgiiltigen Bestéatigung der Zahlung und der
Aufnahme in die Blockchain erhalten, was den Nutzen aus dem Kon-
sum reduzieren wird. Denn es gilt: Konsum heute ist besser als Konsum
morgen. Bei einer Zahlung iiber eine gute Wallet wird der Verkdufer die
Ware sofort liefern. Dann wird Double-Spending nur stattfinden, falls
der Nutzen daraus die Kosten des Verlustes der guten Wallet aus Sicht
des Kaufers iibersteigt. Wenn Double-Spending aufgedeckt wird, kann
der Angreifer fortan lediglich mit der schlechten Wallet Transaktionen
durchfiihren. Das bedeutet, dass dieser Kdufer Kosten und Nutzen eines

Angriffs abwégen muss (Kang (2019)).

Zudem sind im Modell von Kang (2019) drei verschiedene Gleichgewich-
te moglich, die jeweils von den Double-Spending-Anreizen abhéngen. Im
ersten Gleichgewicht (delivery lag equilibrium) sind die Einbussen durch
den Verlust einer guten Wallet nicht hoch genug, wodurch der Anreiz fiir
Double-Spending bestehen bleibt. Verkaufer liefern das Gut also erst nach
der endgiiltigen Aufnahme der Zahlung in die Blockchain. Im zweiten

Gleichgewicht (threat of double spending equilibrium) sind die Einbussen
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hoch genug und Double-Spending wird ohne eine verzogerte Lieferung
verhindert. Im dritten Gleichgewicht (no threat of double spending equili-
brium) wiirden Delivery Lags den Nutzen des Kéaufers erheblich mindern,
wodurch ebenfalls kein Double-Spending stattfindet und die Lieferung
unmittelbar durchgefithrt wird. Kang (2019) stellt ausserdem fest, dass
der Anreiz fiir Double-Spending iiber eine gute Wallet negativ mit der
Schwierigkeit des Minings korreliert. Je schwieriger der Proof-of-Work,
desto langer dauert die Transaktionsbestéitigung und die Lieferung der
Giiter. Je mehr Zeit die Lieferung in Anspruch nimmt, umso weniger loh-
nenswert ist es, mit einer schlechten Wallet zu handeln. Dieser Zusam-
menhang reduziert wiederum den Anreiz fiir Double-Spending mit einer
guten Wallet. Beziiglich Wohlfahrt ist laut Kang (2019) das no threat
of double spending-Gleichgewicht optimal, weil das Handelsvolumen bei

diesem Gleichgewicht am hochsten ist.

3.6 Koexistenz von Geld und Bitcoin

Aspekte wie der Mining-Prozess und die Dauer von Transaktionsbestéti-
gungen konnen weitere Zusammenhénge erkliaren. Kang und Lee (2019)
analysieren die Koexistenz von traditionellem Fiatgeld und Bitcoin als
Tauschmittel. Welche Bedingungen dafiir erfiillt sein miissen, ob Bitcoin
iiberhaupt mit Fiatgeld konkurrieren kann und welche Wohlfahrtseffek-
te eine Okonomie mit oder ohne Koexistenz der beiden Tauschmittel
impliziert, wird anhand eines Modells untersucht. Dabei werden sowohl
das traditionelle Geld wie auch Bitcoin als Fiatgeld definiert. Ein Un-
terschied der beiden Tauschmittel ist allerdings, dass bei Transaktionen
mit traditionellem Geld Umsatzsteuern auf Verkdufe erhoben werden.
Bei Bitcoin-Transaktionen gibt es hingegen keine Steuern, sondern be-
kanntlich Transaktionsgebiihren fiir die Miner. Die Wohlfahrt in einer
Okonomie, in der es nur traditionelles Geld gibt, ist hoher als in ei-
ner dualen Okonomie mit Geld und Bitcoin. Die verzogerte Lieferung
im Bitcoin-System, die Double-Spending verhindern soll, fithrt zu einem
Nutzenverlust. Auch der ressourcenaufwéndige Mining-Prozess an sich

reduziert die Wohlfahrt.
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Ob Bitcoin mit traditionellem Geld mithalten und konkurrieren kann,
héngt massgeblich von der Héhe der Inflation ab. Eine steigende Infla-
tion reduziert die Wohlfahrt und das Handelsvolumen in beiden Oko-
nomien, weil der Wert des Geldes sinkt. In der dualen Okonomie kann
jedoch Geld mit Bitcoins substituiert werden. In der Okonomie mit Geld
und Bitcoin sinkt das Handelsvolumen folglich weniger stark, weil zwar
weniger Transaktionen mit Geld, aber dafiir mehr mit Bitcoins stattfin-
den. In der Summe sinkt das Handelsvolumen in der dualen Okonomie
also weniger als in jener mit ausschliesslich traditionellem Geld. Je mehr
Bitcoin-Transaktionen, umso langer dauert wiederum die Transaktions-
bestétigung im Durchschnitt. Dies reduziert den effektiven Konsum und
folglich die Wohlfahrt in der dualen Okonomie. Eine steigende Inflation
erhoht also die Wohlfahrtsunterschiede zwischen den beiden Okonomien
(Kang und Lee (2019)).

Kang und Lee (2019) untersuchen nebst diesen Zusammenhéngen auch
den Effekt von hdheren Transaktionsgebiihren auf die Wohlfahrt. Sie
kommen zum Schluss, dass hohere Transaktionsgebiihren die Wohlfahrt
in der dualen Okonomie erhéhen. In einer Okonomie, in der nur Bitcoin
als Tauschmittel fungiert, ist das Gegenteil der Fall. Wenn die Trans-
aktionsgebiihren steigen, sinkt die Anzahl an Bitcoin-Transaktionen in
der dualen Okonomie. Gleichzeitig gibt es mehr Transaktionen mit tra-
ditionellem Geld. Die Kaufer substituieren also Bitcoin mit Geld. In der
Okonomie mit Bitcoin als einziges Tauschmittel existiert diese Moglich-
keit nicht. Insgesamt steigt in der dualen Okonomie die Bitcoin-Effizienz
(weil es weniger Bitcoin-Transaktionen gibt und dadurch deren Besté-
tigungsdauer im Durchschnitt sinkt) wie auch die Wohlfahrt (weil Geld
als das effizientere Tauschmittel gilt und mehr Transaktionen mit Geld
durchgefiihrt werden) (Kang und Lee (2019)). Eine abschliessende Aus-
sage iiber die Eignung von Bitcoin als Tauschmittel kann auch an dieser

Stelle nicht gemacht werden.
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3.7 Internationale Preisunterschiede bei Kryptowah-

rungen

Bisher angesprochene Faktoren wie Transaktionsgebiihren oder die Be-
statigungsdauer von Transaktionen in der Blockchain kénnen gemeinsam
mit anderen Aspekten internationale Preisunterschiede im Bitcoin-Markt
erkldren. Choi et al. (2018) untersuchen diese Faktoren. Dabei liegt der
Fokus auf der sogenannten Kimchi-Pramie, die anhand des Preisunter-
schiedes zwischen dem siidkoreanischen und US-amerikanischen Bitcoin-

markt gemessen wird.

Je hoher die Belohnung der Miner, desto eher und schneller werden die-
se eine Transaktion in die Blockchain aufnehmen und auf die Nutzung
der Preisunterschiede durch Arbitrage verzichten. Die Unsicherheit, die
durch ldngere Bestédtigungszeiten generiert wird, reduziert den Anreiz
fiir Arbitrage ebenfalls. Somit entstehen Preisunterschiede. Der Effekt
dieser Faktoren ist fiir den siidkoreanischen Markt jedoch um einiges
hoher. Der entscheidende Unterschied liegt im Kapitalverkehr. In Lén-
dern, in denen der Kapitalverkehr restriktiver ist, ist Arbitrage teurer.
Stidkorea ist ein solches Land, das hohere wirtschaftliche Restriktionen
aufweist. Die Wechselwirkung zwischen den Prémien und Transaktions-
gebiihren, Bestatigungszeiten sowie Volatilitdten in der Kryptowahrung
ist in Siidkorea also stérker als beispielsweise in Europa. Zwischen Lén-
dern ohne grosse Kapitalverkehrskontrollen sind die Preisunterschiede
vernachlassigbar klein. Dies unterstreicht die Bedeutung, die den Kapi-
talverkehrskontrollen in Bezug auf die Preisunterschiede zukommt (Choi
et al. (2018)). Die untenstehende Abbildung 2 verdeutlicht, dass eine ho-
he 6konomische Freiheit mit tieferen Preisunterschieden verbunden ist.

Die Pramien wurden in Bezug auf den US-Dollar gemessen.

Die Abbildung zeigt eine deutlich negative Korrelation zwischen den Pré-
mien und der 6konomischen Freiheit der jeweiligen Lénder. Singapur
(SGD) weist beispielsweise eine hohe 6konomische Freiheit und gleichzei-
tig eine sehr tiefe Bitcoin-Préamie auf, wobei diese fiir Stidkorea (KRW)

etwas hoher liegt, weil die 0konomische Freiheit geringer ist. In der De-
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Abbildung 2: Korrelation zwischen Bitcoin-Pramie und 6konomischer
Freiheit (Choi et al. (2018)).

tailanalyse im vierten Kapitel werden die Pramien fiir Kryptowahrungen

naher betrachtet.

3.8 Abschliessende Bemerkungen

Insgesamt zeigt die bisherige 6konomische Literatur {iber die Blockchain
und Kryptowahrungen viele Vorteile eines dezentralen Zahlungssystems,
aber auch einige Problemzonen. Im Rahmen der Mikrostruktur von Kryp-
towahrungen werden Méangel beziiglich der Sicherheit, der 6konomischen
Effizienz oder der Eignung von Bitcoin als Tauschmittel adressiert. Auch
die verschiedenen Konsensmechanismen werden in der aktuellen Litera-
tur diskutiert. Der Proof-of-Stake gilt dabei als weniger ressourcenauf-
wandig als der Proof-of-Work, das im Bitcoin-System Anwendung fin-
det (Saleh (2019)). Eine hundertprozentige Sicherheit bietet aber auch
der Proof-of-Stake nicht. Nebst dem bereits erwahnten Nothing-at-Stake-
Problem sind auch sogenannte Long-Range-Angriffe moglich, wobei die
Historie einer Blockchain gédnzlich verandert wird. Die verdnderte Kette

ist dann von der eigentlichen, richtigen Kette nicht mehr zu unterschei-
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den und kann von Nutzern falschlicherweise anstelle der richtigen Kette
verwendet werden (Li et al. (2017)). Es bestehen weitere Konsensmecha-
nismen wie beispielsweise der Delegated Proof-of-Stake oder der Proof-
of-Existence. Im Prinzip bringen alle Konsensmechanismen Vor-, aber
auch Nachteile mit sich. Der von PeerCoin verwendete Proof-of-Activity
beispielsweise macht von den Vorteilen des Proof-of~-Work und Proof-of-
Stake Gebrauch, wobei trotzdem einige Komponenten der Nachteile der
beiden Konsensmechanismen - wie der hohe Ressourcenverbrauch beim
Proof-of-Work oder das Nothing-at-Stake Problem beim Proof-of-Stake
- verbleiben (Mattila (2016)).

Viele der in dieser Literaturiibersicht behandelten Probleme und Gren-
zen des Systems werden auf die Mikrostruktur der Kryptowédhrungen
zuriickgefiihrt. Dabei wird in diesen Studien oft versucht, ein optimales
Design fiir Kryptowdhrungen zu finden, um bestehende Probleme redu-
zieren oder eliminieren zu konnen. Einige Studien machen teilweise je-
doch kontroverse Aussagen, welche bereits in dieser Literaturiibersicht
dargestellt wurden. Im folgenden vierten Kapitel werden zwei Papiere
herangezogen, um 6konomische Aspekte und angedeutete Kontroversen

detaillierter zu analysieren.

4 Detailanalyse

Auf Basis der in der Literaturiibersicht behandelten Thematiken werden
nun die interessantesten zwei Studien detailliert unter die Lupe genom-
men. Dabei werden die wichtigen Modelle mathematisch und intuitiv
erlautert, die Idee der Studien aufgezeigt und kritisch beurteilt, indem

die positiven und negativen Aspekte gegeniibergestellt werden.
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4.1 Beyond the Doomsday Economics of Proof-of-
Work in Cryptocurrencies (Auer (2019))

Diese Studie wurde ausgewéhlt, weil sie unter Einbezug verschiedener
Faktoren wie Double-Spending und Transaktionsgebiihren interessante
6konomische Grenzen von Kryptowdhrungen aufzeigt. Ein weiteres Ar-
gument ist die Aktualitdt der Studie. Somit werden Problematiken an-

gesprochen, die aktuell von Bedeutung sind.

4.1.1 Idee der Studie

In der Studie von Auer (2019) wird die Funktionsweise von Kryptowéh-
rungen unter dem Gesichtspunkt des Proof-of-Work untersucht. Die Zu-
kunft der auf diesem Konsensmechanismus basierenden Kryptowadhrun-
gen wird diskutiert. Zentraler Untersuchungsgegenstand ist dabei der
Prozess der Transaktionsbestéitigung im Bitcoin-System. Eine Zahlung
gilt erst als endgiiltig abgeschlossen, wenn sie nicht mehr riickgéngig ge-
macht und verdndert werden kann. Mining impliziert einerseits Kosten,
was den Anreiz, das System anzugreifen, reduzieren kann. Andererseits
erhalten die Miner fiir eine korrekte Bearbeitung eine Belohnung in Form
von Transaktionsgebiihren und neu geschopften Bitcoins. Auer (2019)

analysiert dieses Design einer Kryptowahrung.

Konkret wird kritisch beurteilt, ob die Erhohung der Sicherheit mithilfe
einer solchen Kostenstruktur effizient ist und ob die Belohnungsstruktur
die richtigen Anreize setzen kann, um Payment Finality sicherzustellen.
Das Dilemma liegt in der Tatsache, dass beim Proof-of-Work die Beloh-
nung der Miner geniigend hoch sein muss, um die Sicherheit der Trans-
aktionen zu gewéhrleisten, der Transaktionsmarkt dem jedoch nicht ge-
recht werden kann. Weil im Fall von Bitcoin die Schopfung neuer Coins
begrenzt ist, wird die Wichtigkeit der zweiten Belohnungskomponente —
Transaktionsgebiihren — umso mehr steigen. Da der Bedarf an Belohnung
nicht gedeckt werden kann, sinkt nebst der Liquiditéit auch die Sicherheit

des Systems. Dieses Szenario fiihrt zu einer erheblichen Verzogerung bei
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der Bestétigung von Transaktionen (Auer (2019)).

Auer (2019) diskutiert die 6konomischen Aspekte beziiglich Payment
Finality im Bitcoin-System. Entgegen Nakamoto (2008) definiert Auer
(2019) eine Zahlung als abgeschlossen, wenn es fiir potenzielle Angrei-
fer 6konomisch betrachtet nicht mehr lohnenswert ist, Double-Spending
zu betreiben. Nakamoto (2008) hingegen besagt, dass ein Angriff umso
schwieriger und unwahrscheinlicher wird, je weiter zuriick die Zahlung in
der Kette liegt. Payment Finality wird also unterschiedlich definiert. Der
Ansatz von Auer (2019) wird als Economic Finality bezeichnet, derjeni-
ge aus Nakamoto (2008) stellt eine operationelle Perspektive dar. Auer
(2019) demonstriert mithilfe des 6konomischen Ansatzes, wie teuer und
ineffizient es sein kann, um mittels Proof-of-Work die Sicherheit der Zah-
lungen zu gewéhrleisten. Dabei wird eine Bedingung definiert, unter wel-
cher ein Angriff nicht lohnenswert ist. Dies ist der Fall, wenn die Kosten
eines Angriffs den Nutzen daraus iibersteigen. In einem zweiten Schritt
wird aufgezeigt, dass sich in einem dezentralen Gleichgewicht eine sub-
optimale Transaktionsgebiihr bildet. Im folgenden Abschnitt wird das

formale Vorgehen erlautert.

4.1.2 Analyse des Modells

Eine der Hauptaussagen von Auer (2019) bezieht sich auf die hohen Kos-
ten bei der Gewahrleistung der Sicherheit unter Verwendung des Proof-
of-Work. Folgende Ungleichung definiert die Bedingung, unter der ein

Angriff aus Sicht eines potenziellen Angreifers nicht lohnenswert ist:

i=b+Waittime
E Mining revenue?T®

i
i=b

Cost of a forgery (1)

-1
A . Cost per rented hash Pysp ]
> E mount; —
tinb Cost per hash (1 — IIHF) p/tiack
Amount that is double—spent Attacker disadvantage

23



Diese Ungleichung zeigt, dass sich ein Angriff nicht lohnt, wenn die Kos-
ten hoher sind als der Nutzen. Die linke Seite stellt die Kosten einerseits
in Form des Mining-Einkommens dar, der bei einem Angriff entféllt (neu
geschopfte Coins und Transaktionsgebiihren). Andererseits vergrossert
sich dieser Term aber auch bei einer hohen Anzahl an Blocks, die ge-
falscht werden miissen. Zweiteres wird als Waittime bezeichnet und in
Anzahl Blocks ausgedriickt, bis die Ware geliefert wird. Hinzu kommt
ein weiterer Block, da die gefélschte Blockchain langer sein muss als die
Richtige. Der erste Faktor auf der rechten Seite der Ungleichung bil-
det den Transaktionswert in einem Block ab. Je hoher der Gesamtwert
der Transaktionen, umso grosser ist der Betrag, mit dem ein Angreifer
Double-Spending betreiben kann und umso grosser der Anreiz, dies zu
tun. Ein hoher Transaktionswert erhoht also die Anféalligkeit auf Angriffe.
Der zweite Term beschreibt die Kosten, die dem Angreifer zukommen. Die
kurzfristige Beschaffung von Mining-Ressourcen (cost per rented hash)

verursacht generell hohere Kosten als im Normalfall, wodurch der Quoti-

Cost per rented hash
ent ( Cost per hash

) vermutlich grosser als eins sein wird. Dazu kommt
der Quotient, der den Wert von Bitcoin vor und nach einem Angriff misst.
Wenn der Wert nach einem Angriff zusammenbricht ( % > 1), ist der
Angreifer negativ davon betroffen. Das Produkt aus den Mining-Kosten
und dem Wert von Bitcoin ist in diesem Fall positiv und verkleinert die
rechte Seite der Ungleichung. Je mehr der Angreifer also von diesen ne-
gativen Einfliissen betroffen ist (attacker disadvantage), umso tiefer der
Anreiz und die Wahrscheinlichkeit fiir Double-Spending. Eine Rolle spielt
auch die Wahrscheinlichkeit, mit der die Netzwerkteilnehmer eine léngs-
te, aber verfilschte Kette ignorieren (ITF). Dieses Vorgehen wird als
Hard Fork bezeichnet. Je hoher die Wahrscheinlichkeit IT7F ist, desto

schwieriger wird ein Angriff.

Unter der Annahme, dass Netzwerkteilnehmer dies nicht tun (IT7F = 0)
und dass das Mining-Einkommen sowie der Transaktionswert konstant

sind, kann die Ungleichung (1) folgendermassen umschrieben werden:
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Mining revenuef ™

Yot in b Amount,

“1
> (Wait time)~! <Cost per rented hash ~ Pysp > ©)

Cost per hash Pttack -

avg. transaction cost in %

Falls die Kosten einer kurzfristigen Beschaffung von Mining-Ressourcen
wie angenommen hoher sind als fiir ehrliche Miner, die keinen Angriff
bezwecken, und der Wert von Bitcoin nach einer Attacke sinkt, wird die
Wartezeit fiir die Aufnahme einer Transaktion in ein Block um ein Viel-
faches steigen, je weniger Transaktionsgebiihren die Nutzer bereit sind zu
zahlen. Dieser Zusammenhang verdeutlicht die hohen Kosten der dezen-
tralen Sicherheitsgewéhrleistung (Auer (2019)). Auer (2019) hélt ausser-
dem fest, dass die Wartezeit nur linear und nicht etwa exponentiell (wie
in Nakamoto (2008)) in die Ungleichung (2) einfliesst. Das bedeutet, dass
fiir eine hohere Sicherheit der Zahlungen sowie fiir tiefe Transaktionsge-
biihren entsprechend hohe Wartezeiten in Kauf zu nehmen sind (Auer

(2019)).

Dies steht in Verbindung mit der zweiten wichtigen Aussage in der Studie
von Auer (2019): Das Bitcoin-System kann nicht geniigend hohe Trans-
aktionsgebiihren generieren. Eine Ausnahme bildet der Fall, in dem die
Blocks bereits die maximale Grosse erreicht haben. Ausstehende Trans-
aktionen landen in diesem Fall in der Warteschlange und ungeduldige
Nutzer setzen hohere Transaktionsgebiihren, damit ihre Transaktion be-
vorzugt wird. In einem solchen Szenario konnen Transaktionsgebiihren

schlagartig in die Hohe gehen, wie die untenstehende Abbildung 3 zeigt.

Die Blockgrésse wird hier in Megabytes und die Hohe der Transakti-
onsgebiihren in US-Dollar gemessen. Wenn ein Block jedoch genug freie
Kapazitat aufweist, kann der Miner eine Transaktion ohne zusétzliche
marginale Kosten in den Block aufnehmen. In diesem Fall wird jede
Transaktion mit einer beliebig positiven Gebiihr in den Block aufgenom-
men. Je nachdem, wie die aktuelle Nachfrage nach Transaktionen und die

Blockgrosse aussehen, kann die durchschnittliche Transaktionsgebiihr al-
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Abbildung 3: Zusammenhang zwischen Blockgrosse und Transaktionsge-
bithren (Auer (2019)).

so schwanken.

Der Transaktionsmarkt befindet sich in einem Trittbrettfahrerproblem.
Es konnen nicht gentigend hohe Transaktionsgebiihren generiert werden,
weil diese die Sicherheit zwar erhohen wiirden, dieser Nutzen jedoch dem
ganzen Netzwerk zugute kommt. Die zu zahlende Transaktionsgebiihr
wird hingegen jeder Transaktion und jedem Nutzer individuell verrech-
net. Der Anreiz, sich mit der eigenen Transaktionsgebiihr zu beteiligen,
lasst sich also aus Sicht eines rationalen Individuums in Frage stellen.
Stattdessen scheint es sinnvoller zu sein, auf die anderen Nutzer, deren
Transaktionen im gleichen Block sind, zu hoffen und sich ohne eigenen
Aufwand am Nutzen aus der generierten Sicherheit zu beteiligen. Die Si-
cherheit ist also abhéngig vom gesamten Level an Transaktionsgebiihren
in einem Block und nicht nur von der Gebiihr, die jeder einzelne Nutzer

fiir seine Transaktion setzt. Dies fithrt zu einem klassischen Trittbrett-
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fahrerproblem. Fiir die formale Analyse wird wieder von Ungleichung
(1) ausgegangen und vereinfachende Annahmen getroffen. Transaktions-
gebiihren sind in diesem Fall die einzige Belohnungskomponente, es be-
stehen N ausstehende Transaktionen mit Volumen S und Nutzer sind
ungeduldig in Bezug auf die Wartezeit fiir die Bestatigung der Transak-
tionen, verbunden mit Kosten pS pro zuséatzlichen Block an Wartezeit.

Ungleichung (1) lasst sich folgendermassen umschreiben:

i=b+Waittime Cost per rented hash P, !
Z_ Z - Fee; > SN « P f‘]thk -1 (3)
i=b tin i Cost per hash P/

Nutzer konnen sich entweder auf eine gemeinsame Optimierung in Form
einer Minimierung der gemeinsamen Gebiihr und der Wartekosten eini-
gen oder eine lediglich den eigenen Nutzen maximierende Gebiihr wih-
len. Im ersten Fall wird die Summe aus der gemeinsamen Gebiihr und

der Wartekosten minimiert. Daraus ergibt sich eine optimale Gebiihr F:

F_ " Cost per rented hash Pi[;]SDk 3 ! (@)
Cost per hash — Pgiac

Optimal ist diese Gebiihr jedoch nur in Bezug auf die Bedingung (1),
unter welcher Angriffe nicht lohnenswert sind und stellt nicht das soziale
Optimum dar. Die Hohe der Gebiihr ist abhéngig vom Transaktionsvolu-
men S, welches wiederum positiv von der Ungeduld pn der Nutzer und den
Kosten fiir einen Angreifer abhéngt. Wenn die Kosten eines Angriffs tief
sind, miissen Nutzer umso mehr Gebiihren bezahlen, damit ihre Trans-

aktionen in den Block aufgenommen werden.

Im zweiten Fall werden die Transaktionsgebiihren von jedem Nutzer in-
dividuell gesetzt. Dabei kommt eine Abweichung der Nutzer von einer
gemeinsamen Gebiihr zustande. Die Bedingung fiir die Wartezeit (wait-

time) sieht folgendermassen aus:
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- ~ t pe ted hash P, -
WaittimeNF+(F}—F)>SN*<COS per rented hash Pysp > 5)

Cost per hash —~ Pjtack

F; bezeichnet die Gebiihr, die Individuum j zahlt, F die Gebiihr aller
anderen Individuen. Jedes Individuum minimiert seine eigenen Kosten
(F; und die Kosten aus der Wartezeit), woraus sich folgende Bedingung

erster Ordnung ergibt:

O(F; + uWaittime) 1 wS

= — 6
oF - (6)

Falls Individuum j ungeduldig ist (hohes p) oder alle anderen Nutzer
tiefe Gebiihren setzen (tiefes F), sinken die Kosten bei einer Erhéhung
von Fj. Wenn also uS > N F, setzt der Nutzer eine hohe Gebiihr, um
die Wartezeit auf ein Minimum von einem Block zu reduzieren. Im um-
gekehrten Fall wird eine Gebiihr gesetzt, die minimal grosser als null ist.
Es wiirde ein Anreiz bestehen, eine hohe Gebiihr zu wéahlen, wenn alle
anderen tiefe Gebilihren setzen, um die Sicherheit der eigenen Zahlung zu
erhdhen. Wenn alle anderen hingegen eine hohe Gebiihr setzen, ist die
Wartezeit bereits tief und die Sicherheit zukiinftiger Blocks gross genug,
so dass sich der Nutzer fiir eine sehr tiefe Gebiihr entscheiden wird. Das
Spiel ist symmetrisch und alle Nutzer gehen gleich vor. Im Gleichgewicht

sieht die Gebiihr folgendermassen aus:

- uS
Fj:F’:W

Zwei Faktoren fithren dazu, dass die Transaktionsgebiihr in diesem dezen-
tralen Gleichgewicht tiefer ist als die optimale Gebiihr. Einerseits sinkt
die Gebiihr, je hoher die Anzahl Transaktionen N ist. Typischerweise

ist diese Zahl aufgrund der maximalen Blockgrésse hoch. Andererseits
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fliesst die Ungeduld p der Nutzer direkt in die Formel ein. Im optimalen
Gleichgewicht hingegen ist es die Wurzel aus p und somit grosser als im
dezentralen Spiel?. Die tiefere Transaktionsgebiihr im dezentralen Fall
erhoht die Wartezeiten erheblich (Auer (2019)).

4.1.3 Starken und Schwichen der Studie

Die Studie von Auer (2019) analysiert zwei wichtige Grenzen einer auf
Proof-of-Work basierenden Kryptowéahrung: die hohen Kosten bei der Ge-
wahrleistung der Transaktionssicherheit und die Unfdhigkeit des Trans-
aktionsmarktes, geniigend hohe Transaktionsgebiihren zu generieren. Der
Fokus liegt dabei auf Bitcoin. Dies ist plausibel, da Bitcoin die gdngigste
Kryptowdahrung ist, die auf Proof-of-Work basiert. Aspekte aus Naka-
moto (2008) werden kritisch beurteilt und so definiert, dass eine 6kono-
mische Analyse moglich ist. Dank der sogenannten Economic Finality
werden einerseits die hohen Kosten, die fiir die Sicherheit der Transak-
tionen aufzuwenden sind, andererseits aber auch die Probleme in Bezug
auf die Transaktionsgebiihren dargelegt. Das Einbauen von formalen Ge-
gebenheiten ldsst also im Gegensatz zu Nakamoto (2008) eine fundierte
okonomische Analyse der Grenzen vom Proof-of-Work und darauf ba-
sierenden Kryptowédhrungen zu. Fragestellungen aus Nakamoto (2008)

werden aus einer anderen Perspektive interpretiert.

Nakamoto (2008) untersucht die Chance eines erfolgreichen Angriffs, wo-
hingegen Auer (2019) die Anreize von potenziellen Angreifern analysiert.
Auf dieser Basis lassen sich die entsprechenden formalen Bedingungen
aufstellen, unter denen ein Double-Spending-Angriff fiir einen Angreifer

nicht lohnenswert ist.

Das Modell und die einzelnen Rechenschritte basieren jedoch auf einer
Vielzahl von vereinfachenden Annahmen. Bei der Umschreibung von Un-
gleichung (1) in Ungleichung (2) wird beispielsweise angenommen, dass
sich Nutzer an die Regel von Nakamoto (2008), die lingste Kette als die

Richtige anzunehmen, halten (II# = 0). In der Vergangenheit ist diese

4Da, p zwischen 0 und 1 liegt, ist die Wurzel daraus grosser.

29



Regel aber in einigen Fillen missachtet worden (Auer (2019)). In einem
solchen Fall (IT#¥ > 0) wire ein Angriff schwieriger, weil die Regel der
langsten Kette von Nakamoto (2008) ignoriert werden wiirde. Der An-
reiz fiir Double-Spending wiére in diesem Szenario tiefer. Dies wiederum
hétte einen Einfluss auf die Kosten der dezentralen Gewahrleistung der
Transaktionssicherheit: Wenn Double-Spending weniger lohnenswert ist,
sind die Kosten, dies zu verhindern, geméss dem Modell von Auer (2019)
entsprechend tiefer. Aus diesem Grund ist die Annahme von II7F = 0
an dieser Stelle sehr zweifelhaft. Die Aussagekraft und Korrektheit dieses
Modells ist deshalb zu hinterfragen.

Diese Zusammenhénge verdeutlichen die Wichtigkeit der getroffenen An-
nahmen. Eine weitere kritische Annahme stellt dar, dass zu jedem Zeit-
punkt eine beliebige Menge an Mining-Ressourcen beschafft werden kann.
Dies betrifft den Fall, in dem ein Angreifer kurzfristig Mining-Ressourcen
bendtigt, um einen Angriff starten zu konnen. Aufgrund des gesunkenen
Bitcoin-Preises konnen viele Miner ihre Stromkosten nicht mehr decken.
In einem solchen Szenario scheint es jedoch plausibel zu sein, die Rechner
kurzfristig wieder einzuschalten, sobald sich die Moglichkeit fiir einen ren-
tablen Double-Spending- Angriff ergibt (Auer (2019)). Im Vergleich zu der
Zeit, in der der Bitcoin-Preis hoher war, scheint ein Angriff auf Bitcoin
aktuell also realistischer zu sein. Auer (2019) betont anhand dieser Zu-
sammenhange, dass sich in néchster Zeit immer mehr Mining-Ressourcen
vom reguldren Markt in den Angriffsmarkt verschieben werden. Doch wie
realistisch ist die Annahme, dass zu jedem Zeitpunkt Mining-Ressourcen
beschafft werden kénnen? Laut Xie (2019) ist die Mehrheit der global
existierenden Rechenleistung illiquide und somit nicht verfiighar. Des-
halb kann diese Annahme von Auer (2019) ebenfalls als kritisch bewertet

werden.

Auer (2019) kombiniert insgesamt wichtige Faktoren wie Transaktions-
gebiihren, Double-Spending Anreize und die Sicherheit des Systems, um
die 6konomischen Grenzen von Bitcoin aufzuzeigen. Andere Studien ge-
hen beispielsweise von einer Stauung (congestion) im Transaktionsmarkt

aus (Huberman et al. (2017)), was beim Erreichen der maximalen Block-
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grosse geschehen kann und zu héheren Transaktionsgebiihren fiihrt. Bu-
dish (2018) untersucht ebenfalls die 6konomische Bedeutung von Double-
Spending in Bezug auf die Sicherheit des Systems, die genaue Bestim-
mung des Mining-Einkomens jedoch nicht. In Auer (2019) werden diese
Faktoren kombiniert untersucht, was eine Stérke der Studie ist. Anhand
der Gegebenheiten im Transaktionsmarkt wird die Sicherheit der Zahlun-
gen im Bitcoin-System analysiert und auf dieser Basis zukiinftige Ent-
wicklungen interpretiert. Obwohl die Studie 6konomisch ausgerichtet ist,
werden auch technische Grundlagen iiber Bitcoin und die Blockchain er-
klart.

Die Studie besagt anhand des Problems der zu tiefen Transaktionsge-
bithren und der periodisch halbierten Coin Rewards, dass die Bitcoin-
Liquiditat sinken wird. Doch wenn davon ausgegangen wird, dass auf-
grund dieser Grenzen Coin Rewards einmal wegfallen werden, wird nicht
die Liquiditéat, sondern die Bitcoinmenge darunter leiden. Es wird kein
plausibler Zusammenhang mit der Liquiditat beschrieben. Plausibler wéa-
re, dass nach dem Wegfallen der Coin Rewards der Anreiz fiir Mining
sinken wird, wenn die Transaktionsgebiihren nicht entsprechend erhoht
werden konnen. Somit wiirde die Bitcoin-Schépfung und die Wachstums-
rate der Bitcoinmenge verlangsamen. Berentsen und Schér (2017) erwéh-
nen unter anderem auch, dass die Belohnung in Form von neuen Bitcoins
die Geldmenge ausdehnt. Wenn diese Belohnung also wegfallt, wiirde die
Bitcoinmenge zuriickgehen. Berentsen und Schér (2017) zeigen ausser-
dem den riicklaufigen Wachstumsprozess der Anzahl Bitcoins auf. Nebst
den periodisch halbierten Coin Rewards wird der Riickgang darauf zu-
riickgefiihrt, «dass eine stetig zunehmende monetére Basis, relativ gese-
hen, zu geringeren Wachstumsraten fiithrt» (Berentsen und Schér (2017,
S. 256/257)).

Weiter zieht Auer (2019) beztiglich der sinkenden Coin Rewards den
Schluss, dass die Bestatigung der Transaktionen sehr lange dauern kann.
Im Bitcoin-Netzwerk ist aber das Intervall, mit dem neue Blocks erstellt
werden, mittels einem Schwellenwert und der sich daraus ergebenden

Difficulty geregelt. Der Schwellenwert wird jeweils so angepasst, dass der
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zehn Minuten Schnitt erhalten bleibt. Die Difficulty steht dabei in einem
gegensatzlichen Verhaltnis zum Schwellenwert. Je héher dieser ist, umso
einfacher wird ein giiltiger Block gefunden. Eine Anpassung des Schwel-
lenwertes findet jeweils nach genau 2’016 neu erstellten giiltigen Blocks
statt. Bei einem zehn Minuten Schnitt wiirde eine Periode also 20’160
Minuten respektive zwei Wochen dauern. Die Anpassung des Schwellen-
wertes ¢ findet auf Basis dieses Erwartungswertes E(t) und der tatséch-
lichen Zeitdauer t statt. Der neue Schwellenwert wird folgendermassen
berechnet (Berentsen und Schér (2017, S. 211)):

t t
Srew = Dt 5 = 30160
Falls die tatséchliche Zeit tiefer ist als im Erwartungswert, wird der neue
Schwellenwert also tiefer sein. Dies erhoht die Difficulty und bringt den
Schnitt wieder in die Ndhe des zehn Minuten Schnitts. Im umgekehrten
Fall wird der zweite Faktor der Gleichung iiber 1 liegen, der neue Schwel-
lenwert hoher sein als der alte und die Difficulty folglich sinken. Die
Difficulty-Schwellenwert-Relation sieht folgendermassen aus (Berentsen
und Schér (2017, S. 212)):

_ 1/6(Bi) _ 9(Bo)

D= 158, ~ 503,

Dies entspricht dem Kehrwert des maximalen Schwellenwertes §(By) ge-
teilt durch den Kehrwert des aktuellen Schwellenwertes 6(B;). Der Schwel-
lenwert muss angepasst werden, weil die Rechenleistung kontinuierlich
zunimmt und das Finden giiltiger Blocks schneller geschieht (Berentsen
und Schér (2017)). Nur durch eine regelméssige Senkung des Schwellen-
wertes kann also der zehn Minuten Schnitt erhalten bleiben. In der Studie
von Auer (2019) werden diese Aspekte nicht berticksichtigt. Die Aussa-
ge, dass Transaktionsbestétigungen sehr lange dauern werden, sobald die

Coin Rewards wegfallen, kann unter Beriicksichtigung des Schwellenwer-
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tes und der Difficulty somit als fragwiirdig bewertet werden.

Eine Konklusion von Auer (2019), die fiir die Zukunft bedeutend sein
konnte, ist, dass das System nicht komplett dezentral aufgebaut sein
muss, sondern Institutionen in Problemféllen lenkend eingreifen konnen.
So konnten laut Auer (2019) zum Beispiel Probleme in der Konsens-
findung, die dezentral nicht iiberwunden werden kdnnen, iiber zentra-
le Instanzen behoben werden. Eine wichtige Erkenntnis fiir die Zukunft
kénnte zudem lauten, dass die Technologie traditionelle Zahlungssysteme
nicht komplett verdréingen, sondern bestehende Systeme verbessern soll.
Mogliche Zukunftsentwicklungen werden von Auer (2019) gut adressiert,
um den Forschungsbedarf zu verdeutlichen. Trotz einigen Kontroversen
und Behauptungen iiber Probleme geht die Studie auf Second-Layer Lo-
sungen ein. Behandelte Problemzonen werden also nicht stehen gelassen.
Anhand der aktuellen Entwicklungen wird ein guter Ausblick fiir die Lo-
sung bestimmter Probleme ermdglicht. Dabei wird vorwiegend auf das

Lightning-Netzwerk eingegangen.

Solche dezentralen Zahlungsnetzwerke ermdglichen Zahlungen zwischen
beliebigen Nutzern abseits der Blockchain, sofern Absender und Empféan-
ger iiber einen oder mehrere Zahlungskanile verbunden sind. Zunéchst
muss aber ein Pre-Funding® stattfinden, damit die Teilnehmer weite-
re Transaktionen durchfithren kénnen. Nach dem der bendtigte Betrag
durch Pre-Funding Transaktionen erreicht ist, sind die Teilnehmer in
der Lage, die eigentlichen Zahlungen untereinander auszutauschen (Auer
(2019)). In der Studie wird jedoch hinterfragt, ob ein Teilnehmer dazu
bereit wire, solche Pre-Funding Betréige auf sich zu nehmen, um das

Funktionieren des Systems zu unterstiitzen. Ein Nachteil des Lightning

SWenn eine Zahlung mehrere Zwischenkanile durchliuft, ist dementsprechend ei-
ne héhere Vorfinanzierung nétig, um die benétigte Kapazitét fiir die Kanéle zu ge-
wahrleisten. Bei vier Zwischenkanélen wire ein um das fiinffache hoéherer Finanzie-
rungsbetrag notig als der Betrag der eigentlichen Zahlung (Auer (2019)). Ausserdem
werden fiir einen sicheren Transfer in einem Zahlungskanal Smart Contracts benétigt.
Im Rahmen sogenannter Hashed Timelock Contracts muss der Empfénger innerhalb
einer festgelegten Zeit den Erhalt einer Zahlung durch einen kryptografischen Zah-
lungsnachweis bestédtigen. Ansonsten verféllt der Anspruch auf die Zahlung. Durch
solche Smart Contracts kann das Gegenparteirisiko eliminiert werden (Poon und Dry-
ja (2016)).
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Netzwerkes ist zudem, dass Stand Anfang Januar 2019 rund zwei Drit-
tel der Transaktionen iiber einen einzigen Anbieter stattgefunden haben,
was nicht im Sinne der angestrebten Dezentralisierung ist (Auer (2019)).
Als Vorteil gelten hingegen die erhohte Skalierbarkeit und die kiirzere
Wartezeit (Berentsen und Schér (2017)). Weil die einzelnen Zahlungen
abseits der Blockchain stattfinden und nur der Abschluss von Zahlungs-
kanélen tiber die Blockchain geschieht, wird die Blockchain entlastet (Au-
er (2019)). Ein Anwendungsbeispiel stellen dabei Atomic Swaps dar, auf
die in Kapitel 3.4 dieser Arbeit eingegangen wurde. Auch wenn diese Lo-
sungsansitze noch in Entwicklung sind und einige Nachteile aufweisen,
wird deren Bedeutung ersichtlich, da bereits viele Studien Second-Layer

Losungen thematisieren.

4.2 Bitcoin Microstructure and the Kimchi Premium
(Choi et al. (2018))

Die Studie von Choi et al. (2018) wurde herangezogen, weil sie die Preis-
unterschiede von Bitcoin und anderen Kryptowdhrungen sehr gut auf-
zeigt. Der Vergleich zwischen verschiedenen Landern mit unterschiedli-
chen regierungsspezifischen Gegebenheiten sowie der Vergleich der Bitcoin-
Pramie mit derjenigen anderer Kryptowahrungen liefert interessante Er-

kenntnisse.

4.2.1 Idee der Studie

Diese Studie untersucht Mechanismen und Zusammenhénge, die zu Preis-
unterschieden in Bitcoin fiihren. Der Vergleich zwischen dem siidkorea-
nischen und US-amerikanischen Markt steht dabei im Vordergrund. Der
Preisunterschied in Bitcoin zwischen diesen Mérkten wird als Kimchi-
Pramie bezeichnet. Griinde fiir die hoheren Bitcoin-Preise in bestimm-
ten Landern — wie beispielsweise in Siidkorea — werden anhand der Mi-
krostruktur von Bitcoin diskutiert. Nebst der Mikrostruktur ist auch der

Kapitalverkehr verantwortlich fiir Preisunterschiede. Choi et al. (2018)

34



zeigen, dass Lander mit restriktivem Kapitalverkehr héhere Pramien auf-
weisen. Allgemein ausgedriickt ist die 6konomische Freiheit eines Landes
entscheidend in Bezug auf den Bitcoin-Preis in diesem Land. Ein restrik-
tiverer Kapitalverkehr erhoht laut Choi et al. (2018) auch den Effekt
der Mikrostruktur auf die Pramien. Das gilt auch fiir Stidkorea, wo die
Kimchi-Préamie aufgrund des restriktiveren Kapitalverkehrs sensibler auf
mikrostrukturelle Faktoren wie Transaktionskosten, Bestatigungszeiten
und Volatilitdten reagiert. Das bedeutet, dass die Kimchi-Pramie - im
Vergleich zur Pramie eines anderen Landes mit einer héheren 6konomi-
schen Freiheit - einen hoheren Anstieg verzeichnet, wenn sich diese Mi-
krostruktureffekte verstiarken. Ein internationaler Vergleich der Bitcoin-
Pramien, wobei Mikrostruktureffekte isoliert werden, zeigt den direkten
Zusammenhang zwischen der 6konomischen Freiheit und tieferen Pra-
mien. In Bezug auf Mikrostruktureffekte werden Faktoren analysiert,
die Arbitrage Anreize reduzieren. Hohere Transaktionsgebiihren, Vola-
tilitdten und léangere Bestatigungszeiten erschweren Arbitrage, wodurch
es zu Preisunterschieden kommt. Ein weiterer wichtiger Faktor ist das
Handelsvolumen. Entgegen der Literatur iiber die Blasenbildung an den
Borsen besagen Choi et al. (2018), dass ein hohes Handelsvolumen die
Kimchi-Préamie reduziert. Laut dieser Studie ist die Erhéhung der Liqui-
ditdt durch ein hoheres Handelsvolumen grosser als die Erhéhung der
Transaktionsgebiihren, wodurch der positive Effekt iiberwiegt und die
Kimchi-Préamie insgesamt sinkt. Diese Schlussfolgerungen ergeben sich
erst durch den Vergleich des siidkoreanischen und européaischen Marktes

und in einem zweiten Schritt durch eine internationale Analyse.

4.2.2 Analyse des Modells

Anhand einer ersten Regression werden Unterschiede im Bitcoin-Preis
zwischen Siidkorea und den USA gemessen. Dabei werden verschiedene
erklarende Variablen festgelegt und deren Effekt auf die Kimchi-Pramie
berechnet. Diese stellt den Preisunterschied beim Kauf von Bitcoin mit
siidkoreanischen Won gegeniiber US-Dollar dar und sieht folgendermas-

sen aus:
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KRWBTCprice in USD B

1
USDBTCprice

Kimchi-Pramie =

In der ersten Regression kommen sieben erklarende Variablen vor. Die
erste Variable, die kurzfristige Bitcoin-Volatilitat, weist einen signifikant
positiven Zusammenhang zur Kimchi-Pramie auf. Dies lasst sich mit ge-
sunkenen Arbitrage-Anreizen — ausgeldst durch die hoheren Wartekosten
fiir die Transaktionsbestiatigung bei einer hohen Volatilitat — erklaren.
Die preisausgleichende Funktion der Arbitrage fallt weg, was Preisdiffe-
renzen begiinstigt. Die zweite Variable, die Transaktionsgebiihren, haben
einen dhnlichen Effekt auf die Kimchi-Pramie. Langere Bestétigungszei-
ten fithren ebenfalls zu signifikant hoheren Pramien. Die Moglichkeit fiir
einen Arbitrageur, dies mit einer hoheren Transaktionsgebiihr zu umge-
hen, erscheint aufgrund des gerade erwdhnten positiven Zusammenhangs
mit der Kimchi-Pramie nicht plausibel. Der alleinige Effekt eines hheren

Handelsvolumens auf die Kimchi-Pramie ist positiv.

Wenn jedoch alle bisherigen erklédrenden Variablen gemeinsam in einer
Regression analysiert werden, stellt sich heraus, dass das Handelsvolu-
men einen signifikant negativen, die kurzfristige Bitcoin-Volatilitdt sowie
Transaktionsgebiihren hingegen einen signifikant positiven Einfluss auf
die Hohe der Kimchi-Priamie aufweisen. Der Median der Bestatigungs-
zeit sowie der Wechselkurs zwischen dem stidkoreanischen Won und dem
US-Dollar haben in der gemeinsamen Analyse keinen signifikanten Effekt
auf die Kimchi-Pramie. Bitcoin-Returns stehen wiederum in einer signi-
fikant positiven Relation zur Kimchi-Pramie. Nachrichten tiber Bitcoin
in Siidkorea haben ebenfalls einen signifikanten Effekt. Da iiberwiegend
negative News erscheinen, hat diese Variable einen signifikant negativen
Einfluss auf die Kimchi-Préamie (Pramie sinkt). Im umgekehrten Szenario

wiirde die Pramie hingegen tendenziell steigen.

Um den Effekt von Kapitalverkehrskontrollen in Stidkorea auf die Kimchi-
Pramie messen zu kdnnen, wird in einer zweiten Regression der européi-

sche Markt untersucht. Die Pramie beschreibt die Differenz beim Kauf
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von Bitcoin mit Euros und US-Dollar und wird wie folgt berechnet:

EURBTCprice in USD _

1
USDBTCprice

Pramie =

Die kurzfristige Bitcoin-Volatilitat, Transaktionsgebiihren und die Be-
statigungszeiten haben erneut einen positiven Einfluss auf die Bitcoin-
Pramie, der absolute Effekt ist aber jeweils um ein Vielfaches kleiner
als im stidkoreanischen Markt. Die Mikrostruktur von Bitcoin hat somit
einen Anteil an den Preisdifferenzen. Es gilt aber zu beachten, dass die
Pramie im europaischen Markt fast null, im siidkoreanischen Markt hin-
gegen deutlich positiv ist. Dieses Resultat weist auf die Existenz eines
Faktors hin, der diesen Unterschied erkliart (Choi et al. (2018)).

Choi et al. (2018) untersuchen deshalb den Aspekt der 6konomischen
Freiheit. In einer internationalen Analyse wird gezeigt, wie die Bitcoin-
Pramie von der Offenheit der Finanzmérkte abhéngt. Dabei wird der
Bitcoin-Preis im jeweiligen Land in US-Dollar umgerechnet (LCBTCpri-
ce in USD). Die Préamie stellt die prozentuale Abweichung vom Bitcoin-
Preis in den USA (USDBTCprice) dar und sieht folgendermassen aus:

LCBTCprice in USD B

1
USDBTCprice

Pramie =

In der Regressionsanalyse stellt diese Pramie die abhéngige Variable dar.
Die 6konomische Freiheit ist eine der erkldrenden Variablen. Diese setzt
sich aus verschiedensten Faktoren zusammen. Choi et al. (2018) lehnen
sich dabei an das Fraser Institute (2019), das die einzelnen Variablen
in fiinf Gruppen kategorisieren: (1) die Grosse der Regierung, (2) das
Rechtssystem und die Sicherheit beziiglich Eigentumsrechte, (3) stabiles
Geld (sound money), (4) Regulierung, (5) Grad der Freiheit fiir inter-
nationalen Handel. Laut dem Fraser Institute (2019) beinhalten die fiinf

Kategorien folgende Faktoren, die hier aufgelistet werden, um die Bedeu-
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tung der Kategorien zu verdeutlichen:

1. Grosse der Regierung:

e Staatliche Konsumausgaben
e Transfers und Subventionen
e Staatliche Unternechmen und Investitionen

e Maximaler Grenzsteuersatz

2. Rechtssystem und Eigentumsrechte:

e Unabhéngigkeit der Justiz

e Unparteilichkeit der Gerichte

e Schutz der Eigentumsrechte

e Prisenz des Militdrs in Sachen Rechtsstaatlichkeit und Politik
o Integritit des Rechtssystems

e Rechtliche Durchsetzung von Vertrégen

e Regulierungskosten fiir den Verkauf von Immobilien

e Zuverlassigkeit der Polizei

e Kosten der Kriminalitat

3. Stabilitat des Geldes:

e Geldmengenwachstum
e Standardabweichung der Inflation

e Inflation im vergangenen Jahr
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e Die Freiheit, Fremdwéihrung zu besitzen

4. Regulierung:

e Regulierung im Kreditmarkt
e Regulierung im Arbeitsmarkt

o Geschéftsbestimmungen (Business requlations)

5. Freiheit fir internationalen Handel:

o Zolle
e Regulatorische Handelshemmnisse
e Wechselkurse am Schwarzmarkt

e Kapital- und Personenverkehrskontrollen

Diese Faktoren werden fiir jedes Land auf einer Skala von 1 bis 10 bewer-
tet, der Durchschnitt aller fiinf Kategorien gebildet und so der Grad der
okonomischen Freiheit bestimmt. Die Regression bestétigt das erwartete
Resultat. Die 0konomische Freiheit korreliert negativ mit der Bitcoin-
Pramie. Lander mit einer hoheren 6konomischen Freiheit weisen signifi-
kant tiefere Pramien auf. Auch die Variable fiir Kapitalverkehrskontrollen
impliziert denselben Zusammenhang. In Léndern, in denen Kapitalver-
kehrskontrollen strenger sind, resultiert eine signifikant héhere Bitcoin-
Pramie. Somit sind Lénder, in denen der Eingriff in die Finanzmarkte
starker und restriktiver ist, eher einer hohen Bitcoin-Pramie ausgesetzt.
Die bei der Analyse des stidkoreanischen Marktes gewonnenen Erkennt-
nisse lassen sich ebenfalls wiederfinden. Liangere Bestatigungszeiten, ho-
here Transaktionsgebiihren sowie Volatilitdten erschweren Arbitrage und
16sen hohere Préamien aus (Choi et al. (2018)).

Nach diesen Schlussfolgerungen kann die Frage gestellt werden, wie die

Pramien fiir andere Kryptowdhrungen wie beispielsweise Ethereum oder
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Ripple aussehen. Die Autoren stellen fest, dass die Ethereum-, Ripple-
und Litecoin-Pramien in Siidkorea von der Bitcoin-Pramie kaum zu un-
terscheiden sind. Auch die Standardabweichungen sind sehr d&hnlich. Ar-
bitrage zwischen Kryptowahrungen wére im Fall von Siidkorea theore-
tisch moglich, denn Kapitalverkehrskontrollen gelten lediglich fiir Fiat-
geld. Aufgrund der vernachléssigbar kleinen Unterschiede in den Préamien
lohnt sich Arbitrage aber nicht und die Transaktionskosten sind im Ver-
gleich dazu zu hoch. Die Korrelationen zwischen der Kimchi-Pramie und
den jeweils restlichen drei Pramien wie auch die paarweisen Korrelationen
liegen zwischen knapp 0.9 und 1 (Choi et al. (2018)).

Diese Fakten gehen mit den Aussagen der Autoren beziiglich der Ka-
pitalverkehrskontrollen und der Kimchi-Prémie einher. Kapitalverkehrs-
kontrollen fithren dazu, dass Arbitrage zwischen den Mérkten fiir Kryp-
towdhrungen erschwert wird. Dies wiederum fiihrt zu positiven Pramien
fiir die jeweilige Kryptowahrung, woraus sehr dhnliche Pramien abgelei-
tet werden konnen. Sehr dhnliche Pramien reduzieren Arbitrageanreize
zwischen den Kryptowdhrungen selber. Choi et al. (2018) stellen somit
fest, dass die Kimchi-Pramie kein Bitcoin eigenes Phéanomen ist. Der trei-
bende Faktor bleibt die Offenheit der Okonomie und der Finanzmérkte,
was am Beispiel Siidkorea mit strengen Kapitalverkehrskontrollen deut-

lich wird.

4.2.3 Starken und Schwachen der Studie

Die Studie von Choi et al. (2018) untersucht die verschiedenen Griinde fiir
internationale Preisdifferenzen. Die Analyse richtet sich an den siidkorea-
nischen Bitcoin-Markt, der mit dem europaischen und US-amerikanischen
Markt verglichen wird. Die hoheren Pramien in Siidkorea deuten darauf
hin, dass die Bitcoin-Mikrostruktur nicht die einzige Komponente sein
kann, die Einfluss auf Bitcoin-Pramien nimmt. Diese Erkenntnis fiihrt zur
eigentlichen Analyse iiber den Faktor der 6konomischen Freiheit. Dieser
erweist sich als entscheidend fiir die hoheren Pramien in Stidkorea. Die

Vorgehensweise von Choi et al. (2018) zeigt deutlich, dass Regierungen
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eine entscheidende Rolle bei der Preisbildung von Kryptowahrungen spie-
len konnen. Die Methodik in dieser Studie scheint also sinnvoll zu sein
und ebnet den Weg zu dieser neuen Erkenntnis. Folglich kénnen tiber
die siidkoreanischen Grenzen hinaus andere Lénder mit unterschiedlicher
okonomischer Freiheit untersucht werden, was einen guten Beitrag zur
Forschung rund um das Thema Pramien und Bitcoin-Mikrostruktur leis-
tet.

Eine weitere sinnvolle Analyse stellt der Vergleich von Bitcoin mit ande-
ren Kryptowdhrungen dar. Aus der Sicht von (potenziellen) Investoren
kann es wichtig sein zu wissen, ob die oben erwahnten Phdnomene Bit-
coin eigen sind. Choi et al. (2018) zeigen, dass dem nicht so ist. Die Wahl
des Regressionsmodells und Erlduterungen zur untersuchten Stichprobe
wurden detailliert beschrieben und begriindet. Die Ergebnisse der ers-
ten Regression, bei der die Determinanten der Kimchi-Préamie untersucht
werden, sind hochsignifikant (99% Konfidenzniveau). In der zweiten Re-
gression zu den Preisunterschieden zwischen Europa und den USA sind
die Ergebnisse mindestens fiir ein 95% Konfidenzniveau signifikant, wobei
die unabhéngigen Variablen in der ersten Regression einen deutlich ho-
heren Anteil an der Varianz der abhéngigen Variablen erkldaren. Weshalb
das Bestimmtheitsmass R? in den beiden Regressionen so stark variiert,
wird von Choi et al. (2018) nicht erklért, wére fiir die Interpretation der

Resultate aber von Interesse.

Obwohl der Zeithorizont der herangezogenen Daten fiir die Regressionen
kurz ist (01.01.2016-28.02.2018), gibt es mit rund 13 Millionen Transak-
tionen relativ viele Observationen. Die Wahl des Zeithorizontes ist sinn-
voll, weil die Preisunterschiede davor vernachlassighar waren (Oh (2018)).
Die Daten wurden unter der Verwendung verschiedenster Handelsplatt-
formen zusammengestellt, was die Anzahl an verfiigharen Daten erhéht
und somit mehr Informationen einbringt. Insgesamt wird die Zusammen-
setzung der Daten detailliert begriindet und Formeln fiir die Berechnung

der abhéngigen Variablen erlautert.

Ausserdem fiihren Choi et al. (2018) einige Robustheitstests durch. Die

fiir die Regression verwendete kurzfristige Bitcoin-Volatilitat wird durch
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eine zusétzliche Berechnung der langfristigen Volatilitéit ergidnzt, was ro-
buste Resultate liefert. Tage ohne Handelsdaten werden ausgeschlossen.
Mittels linearer Interpolation zwischen den fehlenden Handelstagen wird
ein weiterer Robustheitstest durchgefiihrt und ebenfalls robuste Resul-
tate erzielt. Beim Vergleich der Kimchi-Prédmie mit derjenigen anderer
Kryptowéhrungen werden die Handelsplattformen Bithumb (fiir Stidko-
rea) und Kraken (fiir USA) verwendet. Aufgrund eines Handelsstopps
auf Kraken schliessen Choi et al. (2018) drei Handelstage aus. Durch
Ersetzen der fehlenden drei Handelstage durch Daten aus der Plattform
Bitstamp wird die Robustheit der Resultate bestétigt. Dies erhoht die

Zuverlassigkeit der Resultate aus den Regressionen.

Die Ergebnisse der Studie liefern einen wichtigen Beitrag zur Forschung.
Die Studie kommt zum Schluss, dass das Handelsvolumen — entgegen der
Literatur zur Blasenbildung an den Borsen — negativ mit der Kimchi-
Pramie zusammenhéngt. Eine weitere Vergleichsgrosse stellt die Zukunft
von dezentralen Zahlungssystemen dar. Ahnlich wie in der ersten unter-
suchten Studie von Auer (2019) stellen auch Choi et al. (2018) fest, dass
ein rein dezentrales Zahlungssystem ohne zentrale Koordinationsmecha-
nismen eine unrealistische Zukunftserwartung ist. Zu erwadhnen gilt es
jedoch, dass dies dem Urgedanken von Nakamoto (2008) beziiglich eines
rein dezentralen Zahlungssystems widerspricht. Unter Beriicksichtigung
von Second-Layer Losungen ist es aus Sicht des Autors der vorliegen-
den Arbeit durchaus méglich, die Obergrenze der Kapazitéit des Bitcoin-
Systems mit Hilfe von Off-Blockchain Transaktionen zu erhdhen, ohne

dabei vom Urgedanken von Nakamoto (2008) abzuweichen.

Der Ausblick der Studie von Choi et al. (2018) ist auf die Aussage iiber
die Zukunft eines rein dezentralen Zahlungssystems beschrankt und er-
schwert die Moglichkeit, auferund der Erkenntnisse zukiinftige Entwick-
lungen in Bezug auf Preisdifferenzen abzuschétzen. Anhand der aufge-
zeigten Probleme und Grenzen sind jedoch zukiinftige Forschungsschwer-
punkte zu erkennen. Die Grenzen der Kryptowdhrungen werden wie in
Auer (2019) und Choi et al. (2018) oft auf die Mikrostruktur zuriickge-

fithrt. Gleichzeitig werden aber auch Einfliisse externer Faktoren wie Re-
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gulierung, Koordination und Regierungen sowie lénderspezifische Aspek-
te unter die Lupe genommen, um 6konomische Probleme zu begriinden.
Die detaillierte linderspezifische Analyse der Bitcoin-Pramien in Choi
et al. (2018) schafft neue, fiir zukiinftige Studien interessante Erkennt-

nisse.

Zwei Aspekte fallen bei der Analyse weiterer Studien zu diesem Thema
jedoch auf. Erstens wird die mittlerweile wieder zuriickgegangene Kimchi-
Préamie von Choi et al. (2018) nicht angesprochen. Yim et al. (2018) be-
richten, dass die Pramie zeitweise sogar eine inverse Form angenommen
hat und Preise in Siidkorea tiefer waren. Zweitens liefert die Literatur
— nebst den Kapitalverkehrskontrollen — weitere Griinde fiir den An-
stieg der Preisdifferenzen zwischen Stidkorea und ausléandischen Markten.
Genauer ausgedriickt macht Oh (2018) drei andere Faktoren direkt fiir
die Kimchi-Pramie verantwortlich, wobei Kapitalverkehrskontrollen als
Grund fiir das Misslingen der Eliminierung der Preisunterschiede durch
Arbitrage bezeichnet werden. Die drei Determinanten der Kimchi-Pramie
sind Unterschiede in den Returns der Kryptowdhrung, die Zinssétze der
Landeswahrungen und die erwarteten Wechselkurse der Kryptowahrung
in Siidkorea und den USA. Oh (2018) studiert somit auch makrodkono-
mische Determinanten. In Choi et al. (2018) gehen zwar makrodkono-
mische Aspekte in das Modell ein, jedoch indirekt iiber den Faktor der
okonomischen Freiheit, welcher als Hauptursache fiir die Kimchi-Pramie

dargestellt wird.

Die Kimchi-Prémie begann erst ab Ende 2017 zu steigen und die Preis-
differenzen zwischen Stidkorea und den USA erreichten Anfang 2018 den
Hohepunkt (Oh (2018)). Der anschliessende Riickgang wird auf die Be-
miihungen der siidkoreanischen Regierung, die Pramie zu senken, zu-
riickgefithrt. Zuvor war die siidkoreanische Regierung gegeniiber Kryp-
towahrungen skeptisch, obwohl Stidkorea zu dieser Zeit mit einem An-
teil von rund 15% am gesamten Handel einer der fithrenden Mérkte fiir
Kryptowédhrungen war. Die Kimchi-Préamie ist in der Zwischenzeit gesun-
ken, obwohl die Regulierungen im Markt fiir Kryptowahrungen durch die

Regierung zugenommen haben. Dies deutet darauf hin, dass wie erwar-
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tet andere Faktoren Einfluss auf die Kimchi-Prdmie nehmen und diese
nicht nur iiber die 6konomische Freiheit zu erkldren ist. Aus der Analyse
geht hervor, dass die Kimchi-Prédmie den drei genannten Determinan-
ten geschuldet ist. Faktoren wie beispielsweise Regulierung, Liquiditat
oder Handelsvolumen kénnen die Pramie aber ebenfalls beeinflussen. Da-
bei stehen folgende vier Kategorien in einer Wechselwirkung zueinander
und beeinflussen gemeinsam die Preise: Die Blockchain-Technologie, der

Kryptomarkt, 6konomische Variablen und Regulierung (Oh (2018)).

Die Studie von Oh (2018) bietet insgesamt eine breitere Analyse der De-
terminanten der Kimchi-Pramie. Schlussfolgerungen aus der Studie von
Choi et al. (2018) lassen sich aus einer neuen Perspektive beurteilen.
Daraus ldsst sich schliessen, dass Preisdifferenzen ein facettenreicheres
Phéanomen darstellen und nicht nur durch die 6konomische Freiheit er-
klart werden konnen. Der Vorteil der letzteren Studie ist wiederum, dass
sie mit Daten arbeitet und ihre Ergebnisse auf statistischen Tests ba-
sieren. Ansétze von Oh (2018) wurden empirisch noch nicht belegt, was

Gegenstand weiterer Studien beziiglich dieser Thematik sein konnte.

Wie sieht der aktuelle Stand aus? Der Vergleich der Bitcoinpreise an
siidkoreanischen und US-amerikanischen Exchanges liefert sehr dhnliche
Preise. Stand 18. Dezember 2019 wird Bitcoin beispielsweise auf der US-
amerikanischen Plattform Coinbase (2019) fiir knapp 6’700 US-Dollar
gehandelt, an der siidkoreanischen Exchange Bithumb (2019) hingegen
umgerechnet fiir knapp 6’800 US-Dollar. An dieser Stelle soll die Kimchi-
Préamie allerdings nicht neu berechnet, sondern lediglich die Anndhrung
der Preise im Vergleich zur Phase mit sehr grossen Preisdifferenzen aufge-
zeigt werden. Insgesamt liefert die Studie von Choi et al. (2018) wichtige
Erkenntnisse zum Thema Preisdifferenzen. Andere Studien zu dieser The-
matik - wie Oh (2018) - identifizieren aber ebenso interessante und von
Choi et al. (2018) nicht erwéhnte Determinanten der Preisdifferenzen fiir

Kryptowahrungen.

44



4.3 Abschliessende Bemerkungen

Die Detailanalyse liefert einerseits einen Uberblick iiber konomische Ei-
genschaften der Blockchain und Kryptowdhrungen und zeigt mogliche
o6konomische Probleme und Grenzen im Detail auf. Andererseits bietet
die Analyse aber auch Raum fiir Diskussionen, wie legitim und sinnvoll
die Schlussfolgerungen der jeweiligen Studien sind. Wie dieses Kapitel
gezeigt hat, lassen sich viele Aspekte in der Literatur hinterfragen. In
der folgenden Diskussion werden die wichtigsten Erkenntnisse zusam-
mengefasst. Anhand der untersuchten Studien wird der aktuelle Stand
der 6konomischen Literatur zu Blockchain und Kryptowdhrungen gene-

rell bewertet und auf mogliche Zukunftsentwicklungen eingegangen.

5 Diskussion

Die in dieser Arbeit behandelte 6konomische Literatur iiber die Block-
chain und Kryptowahrungen diskutiert viele verschiedene Aspekte. Die
grundsatzliche Erkenntnis ist, dass die bestehende Literatur mit Vorsicht

zu geniessen ist.

Fiir die Gewéhrleistung der Mining-Anreize und der damit zusammen-
héngenden Transaktionssicherheit spielen die Transaktionsgebiihren eine
entscheidende Rolle. Diese Wichtigkeit wird von Chiu und Koeppl (2017)
missachtet. Wie auch Berentsen und Schér (2017) betonen, steigt die Be-
deutung der Transaktionsgebiihren angesichts der periodisch halbierten
Coin Rewards sogar immer weiter. Der Anteil der Transaktionsgebiihren
an der gesamten Belohnung sollte erhdht werden, um die Anreize der Mi-
ner, neue Transaktionen in ihre Blocks aufzunehmen, sicherzustellen (Be-
rentsen und Schér (2017)). Transaktionsgebiihren werden zudem fiir die
Verhinderung von DDoS Angriffen benétigt, wie am Beispiel von Mem-
pool Angriffen und dem Fee-based Ansatz gezeigt wurde. Dabei werden
nur Transaktionen akzeptiert, die auch mit der Absicht initiiert wurden,
in die Blockchain aufgenommen zu werden. Transaktionen im Rahmen

eines Angriffs werden aussortiert. Dazu muss ein Initiant nicht nur fiir
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die Mining-Gebiihr aufkommen, sondern auch fiir die minimale Gebiihr
fiir die Weiterleitung der Transaktion an die anderen Knoten (minimum
relay fee). Transaktionen, die fiir diese Gebiihren nicht aufkommen, wer-
den abgelehnt (Saad et al. (2018)). Aufgrund dieser Argumente kann die
Aussage von Chiu und Koeppl (2017), dass die Belohnung der Miner aus-
schliesslich durch neu geschopfte Coins finanziert werden sollte, kritisiert

werden.

Ahnlich wie Chiu und Koeppl (2017) befasst sich Auer (2019) mit den bei-
den Belohnungskomponenten der Miner. Der Unterschied zwischen diesen
Studien ist allerdings, dass Auer (2019) auf die Wichtigkeit der Transak-
tionsgebiihren aufmerksam macht, wihrend Chiu und Koeppl (2017) eine
ausschliessliche Finanzierung der Belohnung durch neu geschépfte Coins
vorschlagen. Die Schlussfolgerung von Auer (2019) ist wiederum insofern
zweifelhaft, dass eine starke Erhohung der Bestatigungszeiten aufgrund
des Wegfallens der Coin Rewards und der zu tiefen Transaktionsgebiih-
ren prognostiziert wird. Auf die Difficulty und den Schwellenwert wird
nicht eingegangen, obwohl diese Faktoren fiir den Erhalt des zehn Minu-
ten Durchschnittes beim Hinzufiigen neuer Blocks verantwortlich sind,
was wiederum eine zentrale Eigenschaft des Bitcoin-Systems darstellt.
Falls die durchschnittliche Bestatigungszeit in einer Periode von 2’016
neuen Blocks also hoher liegt, wird die Difficulty durch die Erhéhung des
Schwellenwertes reduziert. Die Schlussfolgerung von Auer (2019) ist in
diesem Zusammenhang nicht sinnvoll, weil sie die Difficulty-Anpassung

nicht beriicksichtigt.

Die Eignung von Bitcoin als Zahlungsmittel ist eine weitere in der Li-
teratur diskutierte Thematik. Diese wird von Chiu und Koeppl (2017)
zwar analysiert, jiingste Entwicklungen wie Second-Layer Losungen wer-
den aber im Hinblick auf die Probleme beziiglich der Skalierbarkeit und
der Geschwindigkeit der Transaktionsbestéitigung nicht beriicksichtigt,
obwohl solche Alternativen bereits vor 2017 vorgeschlagen wurden®. Dies
erschwert es, aus der Studie die Zukunft der Zahlungsmittelfunktion von

Bitcoin abzuschéitzen. Das Lightning Netzwerk wurde bereits von Poon

6Urspriinglich von Poon und Dryja (2016).
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und Dryja (2016) hervorgebracht und bietet Losungen fiir sicherere und
effizientere Transaktionen an. Deshalb wurde die Studie von Chiu und
Koeppl (2017) durch solche ergénzt, die auf diese Losungsansitze ein-
gehen (Poon und Dryja (2016); Auer (2019); Lys et al. (2019); Miraz
und Donald (2019a); Miraz und Donald (2019b); Berentsen und Schér
(2017)). Diese ermdoglichen die Ableitung moglicher Zukunftsentwicklun-
gen beziiglich Skalierbarkeit und Bestétigungszeiten bei Transaktionen.
Es bestehen also Losungsansatze, die sich auf die von Chiu und Koeppl
(2017) in Frage gestellte Zahlungsmittelfunktion von Bitcoin positiv aus-
wirken konnten. Ein Netzwerk von Zahlungskanélen ermdglicht es, viel
mehr Transaktionen abzuwickeln, und dies beinahe ohne Wartezeit fir
Transaktionsbestatigungen. Die Skalierbarkeit von Bitcoin kann mit sol-
chen Off-Blockchain Transaktionen erhoht und das Gegenparteirisiko eli-

miniert werden (Poon und Dryja (2016)).

In der Literatur ist Double-Spending ein oft diskutiertes Thema. Von
Chiu und Koeppl (2017) wird Confimation Lag als eine Moglichkeit vor-
geschlagen, Double-Spending Anreize zu reduzieren. Laut Kang (2019) ist
dies aber auch ohne Confirmation Lag moglich. Wenn der Verlust einer
Wallet ohne Double-Spending Vorfille (guter Ruf aufgrund der Histo-
rie) den kurzfristigen Nutzen aus Double-Spending tibersteigt, wird der
Angreifer kein Double-Spending mit einer guten Wallet betreiben. Der
Verlust resultiert daraus, dass ein Angreifer nach dem Entdecken eines
Angriffs fortan lediglich mit einer schlechten Wallet handeln kann. Kang
(2019) untersucht verschiedene Gleichgewichte, die Double-Spending An-
reize bestimmen. Auch Auer (2019) stellt Bedingungen auf, unter welchen
ein Angriff nicht lohnenswert ist. Die Analyse dieser Studien hat gezeigt,
dass Anreizsysteme hinsichtlich Double-Spending und der Sicherheit von

Transaktionen bedeutend sind.

Die Erkenntnisse basieren jedoch auf Annahmen, die nicht immer realis-
tisch sind. Auer (2019) geht davon aus, dass die Wahrscheinlichkeit fiir
eine Hard Fork null betrigt (IT7F = (), obwohl die Regel der lingsten
Kette in der Vergangenheit in einigen Féllen missachtet wurde. Die An-

nahme einer positiven Wahrscheinlichkeit, oder die Analyse beider Félle
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ware in diesem Fall aufschlussreicher. Bei einer positiven Wahrscheinlich-
keit fiir eine Hard Fork wéare Double-Spending schwieriger, wodurch die
Kosten der Verhinderung eines Angriffs geméss dem Modell von Auer
(2019) entsprechend sinken wiirden. Diese Zusammenhénge zeigen, dass
je nach getroffenen Annahmen unterschiedliche Erkenntnisse resultieren

kénnen.

Auch bei 51%-Angriffen sollte genauer untersucht werden, ob der Besitz
der Mehrheit der Gesamtrechenleistung einen Angriff begiinstigt. Ob-
wohl die generelle Annahme dafiirspricht (Bitcoin Wiki (2019); Budish
(2018)), gibt es abschreckende Aspekte, wie die Reduktion des Wertes des
Bitcoinbestandes eines Angreifers (Budish (2018)). Ausserdem ist es ent-
scheidend, welche 6konomische Bedeutung Bitcoin erlangen kann. Budish
(2018) besagt, dass fiir einen Majority Attack eine grosse 6konomische
Bedeutung von Bitcoin — beispielsweise in Form einer Wertspeicherfunk-
tion — entscheidend ist. Diese wird aber nicht nur von Budish (2018),
sondern auch von Berentsen und Schér (2017) in Frage gestellt. Aufgrund
dieser Argumente scheint ein Majority Attack, der allein auf einen aus-
reichenden Besitz an Gesamtrechenleistung zuriickgefiihrt werden kann,
unrealistisch oder zumindest nicht derart dramatisch zu sein. Denn Be-
rentsen und Schér (2017) betonen, dass das Abwarten von Bestétigungen

dieses Problem bereits reduzieren kann.

In einigen Studien wird aufgrund bestehender Problemzonen vorgeschla-
gen, den zukiinftigen Fokus nicht auf eine komplette Dezentralisierung zu
richten. Laut Auer (2019) soll die Optimierung bestehender Systeme mit
Hilfe der Technologie angestrebt werden, wobei Choi et al. (2018) ein Sys-
tem ohne zentrale Koordinationsmechanismen als unrealistisch erachten.
Aufgrund der technologischen Fortschritte — auf welche unter anderem
auch Auer (2019) in Form von Second-Layer Losungen hindeutet — sollte
keine derart ausschliessende Aussage tiber die Zukunft von Krytowédhrun-
gen und der Blockchain-Technologie gemacht werden. Dies wiirde dem
Urgedanken von Bitcoin, Transaktionen ohne zentrale Instanz abzuhan-
deln, widersprechen (Nakamoto (2008)). Ausserdem sind Second-Layer

Losungen — wie zum Beispiel durch das Lightning Netzwerk ermoglichte
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Atomic Swaps — relativ jung und noch in der Entwicklungsphase (Miraz
und Donald (2019a)).

Atomic Swaps sind zudem ein Gegenargument auf die Aussage von Boh-
me et al. (2015), das Gegenparteirisiko sei eine der Schwéchen des Bitcoin-
Systems. Atomic Swaps konnen Schwéchen beziiglich der Skalierbarkeit
von Kryptowahrungen reduzieren und den Verlust von Coins an die Ge-
genpartei verhindern (Lys et al. (2019)). Ausserdem finden die Transak-
tionen abseits der Blockchain statt, wodurch deren Kapazitiat weniger be-
lastet wird (Berentsen und Schér (2017)). Nebst anderen Risiken wie das
Marktrisiko oder das Shallow Markets Problem sehen Bohme et al. (2015)
auch Schwéchen beziiglich des Datenschutzes und der Privatsphére. Dies
deshalb, weil in den Transaktionen der Public Key preisgegeben wird
und allenfalls die Transaktionshistorie rekonstruiert und einem bestimm-
ten Nutzer zugeordnet werden konnte. Jedoch werden im Bitcoin-System
keine Informationen preisgegeben, die eine Transaktion einem bestimm-
ten Individuum direkt zuordnen lassen wiirden (Conti et al. (2018)). Beim
Public Key handelt es sich lediglich um ein Pseudonym. Hinzu kommt
der Private Key, der ausschliesslich im Besitz der Person bleibt, die das
Pseudonym erstellt hat und als Identitdtsnachweis dient (Berentsen und
Schér (2017)). Conti et al. (2018) empfehlen, fiir jede Transaktion ein
neues Schliisselpaar zu verwenden, um die Zuordnung einer Reihe von
Transaktionen einem spezifischen Pseudonym zu verhindern, um so die

Sicherheit zu erhohen.

Ein oberflachlicher Vergleich ist zudem der Vergleich der Geschwindig-
keit von Transaktionsbestatigungen. Weil bei Litecoin im Schnitt alle 2.5
Minuten ein neuer Block erzeugt wird, wird behauptet, dass Litecoin im
Vergleich zu Bitcoin vier Mal schneller ist (Bohme et al. (2015)). Doch
wird nicht beachtet, dass fiir die gleiche Sicherheit bei Litecoin schlicht
mehr Bestatigungen benotigt werden. Anhand eines Beispiels aus Crypto-
welt (2019) und der Plattform Bitstamp wurde gezeigt, dass bei Bitcoin
drei, bei Litecoin hingegen sechs Bestitigungen abgewartet werden. In
der Praxis sind bei Litecoin fiir die Verifizierung einer Transaktion also

mehr Bestatigungen notwendig.
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Am Beispiel der Kimchi-Pramie zeigen Choi et al. (2018), dass Preisdif-
ferenzen nur zu einem bestimmten Grad durch die Mikrostruktur einer
Kryptowéahrung erklart werden konnen. In Europa waren Mikrostruktur-
effekte wie Bitcoin-Volatilitat, Transaktionsgebiihren und Bestatigungs-
zeiten tiefer als in Siidkorea. In der Studie wird festgestellt, dass der
Faktor der 6konomischen Freiheit diesen Unterschied erklaren kann und
negativ mit der Bitcoin-Prédmie korreliert. Dabei werden verschiedene
Faktoren in Anlehnung an das Fraser Institute (2019) fiir die Bestim-
mung der 6konomischen Freiheit verwendet, wie beispielsweise Kapital-
verkehrskontrollen. Bei Landern mit relativ tiefer 6konomischer Freiheit
wurden héhere Préamien festgestellt (Choi et al. (2018)). In Siidkorea
war dies bis Anfang 2018 der Fall. Zu erwéhnen ist allerdings, dass die
Kimchi-Préamie kontinuierlich zu sinken begann, nachdem die Skepsis der
stidkoreanischen Regierung gegeniiber Kryptowahrungen ab 2018 abge-
nommen hatte und immer mehr Regulierungen implementiert wurden

(Oh (2018)).

Heute sind die Preise sehr dhnlich, was in der Detailanalyse der Studie
von Choi et al. (2018) am Beispiel von jeweils einer Exchange aus den
USA und Siidkorea gezeigt wurde. Die Kimchi-Préamie ging ab 2018 zu-
riick, obwohl die Kontrolle durch Regulierungen gestiegen ist. Dies spricht
laut Oh (2018) gegen den gegensitzlichen Zusammenhang zwischen der
okonomischen Freiheit und den Pramien. Verantwortlich fiir die Kimchi-
Pramie seien an erster Stelle drei Faktoren: Unterschiede in den Returns
der Kryptowédhrung, die Zinssétze der Landeswahrungen und die erwar-
teten Wechselkurse der Kryptowdhrung in Stidkorea und den USA. Die
Kimchi-Prémie sei also nicht ausschliesslich durch die 6konomische Frei-

heit zu erklaren.

Die untersuchte 6konomische Literatur behandelt verschiedene Bitcoin
und Blockchain spezifische Aspekte, wie das Vertrauen in die Blockchain-
Technologie, die Zahlungsmittelfunktion von Bitcoin, Probleme wie Dou-
ble Spending und Risikofaktoren, Transaktionsgebiihren oder Preisdif-
ferenzen zwischen verschiedenen Mérkten fiir Kryptowahrungen. Dabei

werden oft die Grenzen, an welche Kryptowahrungen stossen, analysiert
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und alternative Designs fiir Kryptowéhrungen vorgeschlagen, um Proble-
me wie beispielsweise Double-Spending oder lange Bestatigungszeiten zu
verhindern (Chiu und Koeppl (2017); Bohme et al. (2015)). Die ange-
sprochenen Problemzonen sind wichtige Aspekte, da diese oft in Zusam-
menhang mit der Mikrostruktur von Kryptow&hrungen stehen. Jedoch
wurden viele kontroverse Aussagen, Annahmen und Schlussfolgerungen

festgestellt.

Ausserdem scheint, dass einige Probleme von Kryptowdhrungen dank
den fortschreitenden technologischen Entwicklungen 16sbar sind. Aus die-
sem Grund wurde in der Kritik der jeweiligen Studien auf Second-Layer
Losungen eingegangen, um die Losbarkeit von Problemen, wie die be-
grenzte Skalierbarkeit und die langen Bestatigungszeiten bei Bitcoin-
Transaktionen, hervorzuheben (Auer (2019); Lys et al. (2019); Miraz und
Donald (20194); Miraz und Donald (2019b); Berentsen und Schér (2017)).
In der vorliegenden Arbeit wurde dabei vornehmlich auf das Lightning-
Netzwerk eingegangen und ein Anwendungsbeispiel in Form von Atomic
Swaps angesprochen. Aufgrund der Analyse kann abgeleitet werden, dass
Second-Layer Losungen und vor allem Off-Blockchain Transaktionen das
Potenzial haben, Transaktionen sicherer, schneller und effizienter zu ge-
stalten. Eine erhohte Skalierbarkeit und kiirzere Transaktionszeiten wé-
ren fiir die in Frage gestellte Tauschmittelfunktion von Bitcoin (Chiu
und Koeppl (2017); Berentsen und Schér (2017)) vorteilhaft. Die Ent-
wicklung solcher Losungsanséatze ist fiir die Zukunft von Bedeutung. Wie
Miraz und Donald (2019a) erwihnen, sind Second-Layer Lésungen re-
lativ jung und noch in der Entwicklungsphase. Aufgrund der Aktualitét
der Thematik und der ausgewéhlten Studien war es schwierig, noch mehr
vergleichbare Papiere zu finden, die eine direkte Stellung zu den ausge-
wahlten Studien nehmen. In kiinftigen Studien sollte die Thematik also

weiter analysiert und die neuesten Entwicklungen aufgezeigt werden.
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6 Konklusion

In der vorliegenden Arbeit wurde die 6konomische Literatur zum Thema
Blockchain und Kryptowahrungen untersucht. Bitcoin als populérste und
in der bestehenden Literatur am héufigsten diskutierte Kryptowéhrung
stand dabei im Fokus der Analyse. In einem ersten Schritt wurde die
bestehende 6konomische Literatur zusammengestellt. Dabei stand nebst
der Zusammenstellung 6konomischer Aspekte auch die kritische Beurtei-
lung einiger Zusammenhénge und Schlussfolgerungen in den untersuchten
Studien im Vordergrund. In der Literaturiibersicht wurden Themen wie
die Eignung von Kryptowdhrungen als Zahlungsmittel und damit ver-
bundene Probleme wie Double-Spending, die Transaktionssicherheit, die
Belohnungskomponenten der Miner, Risikofaktoren und Preisunterschie-
de bei Kryptowahrungen unter die Lupe genommen. Bereits die Litera-
turiibersicht ergab dabei Diskussionsstoff. Kontroverse Aussagen wurden
anhand der bestehenden Literatur kritisiert. Ein Beispiel stammt von
Chiu und Koeppl (2017), die eine ausschliessliche Belohnung der Miner
durch neu geschdpfte Bitcoins vorschlagen. Doch Transaktionsgebiihren
sind notwendig, um die Mining-Anreize aufrecht zu erhalten (Berentsen
und Schér (2017)), aber auch um DDoS Angriffe zu verhindern (Saad
et al. (2018)). Aufgrund der begrenzten Bitcoin-Schépfung werden Coin
Rewards einmal génzlich wegfallen und die Bedeutung der Transaktions-

gebiihren als Belohnungskomponente weiter steigen.

Beziiglich der unmittelbaren Tauschmittelfunktion von Bitcoin wurde
festgestellt, dass Problemen wie der begrenzten Skalierbarkeit und der
vergleichsweise langen Bestétigungszeiten durch Second-Layer Losungen
entgegengewirkt werden kann (Auer (2019); Lys et al. (2019); Miraz und
Donald (20194); Miraz und Donald (2019b); Berentsen und Schér (2017)).
Anwendung finden Second-Layer Losungen beispielsweise in Form von
Atomic Swaps, die durch das Lightning Netzwerk erméglicht werden und
Mangel beziiglich der Interoperabilitdt zwischen verschiedenen Block-
chains und der Skalierbarkeit von Kryptowdhrungen verbessern sollen.
Dezentrale Zahlungsnetzwerke ermoglichen zudem Off-Blockchain Trans-

aktionen, die die Belastung der maximalen Blockgrdsse reduzieren. Off-
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Blockchain Transaktionen gehen nicht alle einzeln, sondern aggregiert
in die Blockchain ein (Berentsen und Schér (2017)). Second-Layer Lo-
sungen wie das Lightning Netzwerk werden jedoch nicht in jeder Studie
beriicksichtigt (vgl. Chiu und Koeppl (2017)), obwohl diese Losungen
fiir erwdhnte Probleme wie die begrenzte Skalierbarkeit vorschlagen (vgl.
Poon und Dryja (2016)). Die Erkenntnis daraus ist, dass dank den fort-
schreitenden Entwicklungen eine effizientere Anwendung der Blockchain-
Technologie und der Kryptowahrungen moglich ist. Des Weiteren wird die
Wertspeicherfunktion von Bitcoin in Zusammenhang zu 51% Angriffen
diskutiert. Ein 51% Angriff ist dann moglich, wenn Bitcoin eine gros-
se 6konomische Bedeutung - wie in Form einer Wertspeicherfunktion -
erlangen kann (Budish (2018)). Doch gibt es Faktoren wie die grossen
Wertschwankungen, die fiir die Wertspeicherfunktion von Bitcoin keine
gute Voraussetzung darstellen (Berentsen und Schér (2017)). Die relativ
tiefe Marktkapitalisierung von Bitcoin stellt diesbeziiglich ein weiteres

Gegenargument dar.

Beziiglich bestimmter Risikofaktoren wurde festgestellt, dass sie nicht
derart dramatisch sind und bereits Losungen existieren. Dem von Bohme
et al. (2015) beschriebenen Gegenparteirisiko kann beispielsweise durch
Atomic Swaps entgegengewirkt werden. Dabei muss das Protokoll ver-
sichern, dass keine Partei ihre Coins verliert (Lys et al. (2019)). Daten-
schutzspezifische Risiken aus der Studie von Bohme et al. (2015) werden
kritisiert, weil die Verwendung eines neuen Schliisselpaares fiir jede neue
Transaktion die Zuordnung einer Reihe von Transaktionen einem spezi-
fischen Pseudonym bereits verhindern kann (Conti et al. (2018)). Zudem
ist der Private Key ausschliesslich im Besitz derjenigen Person, die das
Pseudonym erstellt hat. Somit lassen sich Faktoren, die als Risiko darge-

stellt werden, widerlegen.

Die kritische Wiirdigung der bestehenden O0konomischen Literatur hat
insgesamt gezeigt, dass zwar wichtige Aspekte analysiert, dabei aber eini-
ge entscheidende Faktoren unbeachtet gelassen werden. Bei der Prognose
von steigenden Bestétigungszeiten aufgrund der zu tiefen Transaktionsge-

bithren sowie der periodisch halbierten Coin Rewards im Bitcoin-System
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(Auer (2019)) werden die Difficulty-Anpassung und der Schwellenwert
missachtet. Das Problem der begrenzten Skalierbarkeit wird in der Li-
teratur oft adressiert. Wahrend Chiu und Koeppl (2017) diesbeziiglich
nicht auf Second-Layer Losungen verweisen, gehen einige Studien dar-
auf ein und stellen fest, dass solche Losungsansitze fiir die Effizienz und
Sicherheit von Transaktionen wichtig sind (vgl. Poon und Dryja (2016);
Auer (2019); Lys et al. (2019); Miraz und Donald (2019a); Miraz und Do-
nald (2019b); Berentsen und Schér (2017)). Ein weiteres Beispiel fiir eine
kritische Annahme stammt aus der Studie von Auer (2019), in der die
Wahrscheinlichkeit fiir eine Hard Fork von null angenommen wird, ob-
wohl die Regel der langsten Kette in einigen Féllen in der Vergangenheit
missachtet wurde. Die Annahme einer positiven Wahrscheinlichkeit wiir-
de die Kosten der Verhinderung eines Double-Spending Angriffs geméss

Modell reduzieren.

Die bestehende 6konomische Literatur zur Blockchain und Kryptowéh-
rungen wurde anhand dieser und &hnlicher Kontroversen kritisch be-
urteilt. Die Erkenntnis der vorliegenden Arbeit ist, dass eine fundier-
te Analyse der 6konomischen Gegebenheiten notwendig ist, um mogli-
che Grenzen und Probleme der Blockchain-Technologie und Kryptowéh-
rungen feststellen zu konnen. Kiinftige Studien sollten die Existenz von
Second-Layer Losungen in Betracht ziehen, um die Zukunft aktueller
Probleme - wie die angesprochene begrenzte Skalierbarkeit von Bitcoin -

prognostieren zu konnen.
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