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Die Blockchain speichert Transaktionen dezentral und in der richtigen Reihenfolge ab

Eine Transaktion:

{iberweist Geld an

Die Blockchain ist dezentral @

Alice IAI[{=88 Hernandez

Jeder Teilnehmer kann eine Liste mit
Transaktionen fiihren und sie mit den
anderen abgleichen. Kauft Hernandez
Bitcoin von Alice, kann diese auch ;/
gleichzeitig die Liste filhren, in der die  Cécile
Transaktion eingetragen wird.

@

Die Blockchain ist eine Liste aller Transaktionen im
Netzwerk. Sie wird in Blocke unterteilt und
dezentral gespeichert.

@

Blocke sind tiber
Hashes miteinander
verkniipft.

Alte Blocke lassen sich
nur schwer andern.

Blocke sind tiber Hashes verkniipft

Hashfunktionen erzeugen eindeutige «Fingerabdriicke» fiir jeden Block.

Sogenannte «Hashes».

Kryptografische
Hashfunktion

Kleine Anderung:
Alices Bruder R
NEldHemnéandez

(D) Alte Blocke lassen sich nur schwer dndern ©)

Wollte jemand einen alten Block abéndern, miisste er die ganze
Kette neu generieren. Sonst stimmen die Hashes der folgenden

Hash Blicke nicht mehr.

061961 bc46
eel6: 6d2
8f4fl 378
8174 de0
04fc3 '

Komplett
anderer Hash

cocde77fa8fef9
7d47 3d2
d54f 140
do73 Gl
1e379

Bank

Zentralisierte Systeme

Die Bank fiihrt als neutrale, dritte Instanz eine Liste aller Transaktionen.

Bitcoins miissen
oriiner werden

Kryptowdahrungen sind mehr als spekulative

Geldanlagen. Sie kénnen Menschen in

instabilen Regionen helfen und die Bankenwelt

verandern. Umso wichtiger sind Ideen,

ihren ungeheuren Strombedarf zu senken.
VON RUTH FULTERER UND JONAS OESCH

Bitcoins und andere Kryptowdhrungen
erleben einen Hype. Keine Woche ver-
geht ohne Meldung iiber Kursrekorde.
Doch es gibt einen Nutzen abseits der
Spekulation.

Fiir Carlos Herndndez war der Bit-
coin Rettung der eigenen Existenz.
Der Okonom lebt in Venezuela, einem
Land, das eine Hyperinflation durch-
macht. 2018 betrug sie offiziell 130 000
Prozent, nach Schitzungen noch mehr.
Ein Lebensmitteleinkauf zu 80 Fran-
ken wiirde bei dieser Inflationsrate ein
Jahr spdter 104 000 Franken kosten. Her-
ndndez beschreibt in einem Artikel fiir
die «New York Times», wie er mithilfe
von Bitcoins seine Familie durchbrin-
gen konnte. Die Kryptowdhrung behielt
ihren Wert, und er konnte sie iiber eine
Tausch-Website jeweils vor dem Einkau-
fen in Bolivar umtauschen, um Essen zu
kaufen. Seinem Bruder habe er so Geld
fiir die Flucht nach Kolumbien mitgeben
konnen, vor korrupten Grenzkontrolleu-
ren sicher versteckt, nur mit den richtigen
Zugangsdaten im Internet erreichbar.

Marktmacht fairer verteilen

Kryptowdhrungen und die Technologie,
auf der sie basieren, machen Menschen
unabhéngiger vom lokalen Geldsystem.
Kiinftig konnten sie das Zahlungssystem
verdndern und Zwischenhdndler aus-
schalten und damit die Marktmacht im
Internet fairer verteilen. Das Problem
dabei: Kryptowédhrungen brauchen ab-
surd viel Energie. Jede einzelne Uber-
weisung in Bitcoins benétigt etwa so
viel Energie, wie ein Schweizer in einein-
halb Monaten verbraucht. Das Bitcoin-
Netzwerk insgesamt verbraucht mittler-
weile in einem Jahr mehr Strom als alle
Schweizer zusammengenommen in der-
selben Zeit.

Ethereum ist das zweitgrosste Krypto-
Netzwerk. Dessen Erfinder, Vitalik
Buterin, sagt im Magazin des internatio-
nalen Ingenieurverbands IEEE: «Es ist
eine enorme Verschwendung von Res-
sourcen, selbst wenn man nicht glaubt,
dass Verschmutzung und Kohlendioxid
Probleme sind. Es gibt echte Konsumen-
ten, echte Menschen, deren Bedarf nach
Elektrizitdt durch Kryptowdhrungen
verdriangt wird.»

Anderung

Indem immer der Hash des vorherigen Blocks in den neuen integriert
wird und so in dessen Hash mit einfliesst, werden Blécke verkniipft.

Jede Uberweisung

in Bitcoins benatigt
etwa so viel Energie
wie ein Schweizer

in eineinhalb Monaten.

Doch warum sind diese Krypto-Netz-
werke tiberhaupt so energieaufwendig?

Um den massiven Stromverbrauch zu
verstehen, muss klar sein, was die Krypto-
Netzwerke tiberhaupt leisten wollen. Der
weltweite Zahlungsverkehr basiert gross-
tenteils auf unserem Vertrauen in Finanz-
institutionen. Sie sind es, die sicherstel-
len, dass jemand Guthaben iiberweisen
und jemand anderes das Guthaben emp-
fangen kann. Wenn Carlos Herndndez
sich online etwas bestellt, vertraut er dar-
auf, dass der Verkéufer nicht einfach be-
haupten kann, dass kein Geld angekom-
men ist. Eine Instanz, etwa eine Bank,
stellt sicher, dass alle Kontostinde kor-
rekt sind. Sie hat die Ubersicht und koor-
diniert. Diese zentrale Drittpartei wollen
Krypto-Netzwerke aber ausschalten. Das
macht unabhingig von Institutionen und
ihren Servern. Dafiir nutzen sie die soge-
nannte «Blockchain», eine dezentrale Art
der Speicherung.

Eine Blockchain ist eine Liste von
Transaktionen. Ist eine Uberweisung
gemacht, bleibt das in der Blockchain
vermerkt. Die Liste ist einsehbar, aller-
dings ist die Identitdt der Teilnehmer
unbekannt. Sie alle verstecken sich hin-
ter einer ID aus Nummern und Buchsta-
ben. Die Uberweisungen konnen nicht
geloscht werden, weil alle Beteiligten
eine eigene Kopie lokal speichern.

Die Herausforderung ist, sicherzu-
stellen, dass die Liste nur korrekt be-
arbeitet werden kann und alle densel-
ben Stand haben. Sonst wiirde sie nicht
als verlassliches Dokument taugen. Des-
halb gibt es bestimmte Regeln, wie an
der Liste geschrieben werden kann. Die
Liste ist in Abschnitte, sogenannte Blo-
cke, eingeteilt. Alte Blocke lassen sich
nicht einfach so abidndern, weil alle
neueren Blocke mit dem vorhergehen-
den Block verkniipft sind, und zwar
durch eine Zahl, den Hash.

Ein Hash entsteht, wenn man Text
oder Zahlen, in diesem Fall eine Liste
von Transaktionen, in eine kryptogra-
fische Hashfunktion einspeist. Er «ge-
hort» zur Liste so eindeutig wie ein Fin-
gerabdruck zu einer Person. Es ist ein-
facher, von einem Menschen auf seinen
Fingerabdruck zu schliessen, als den Ur-
heber eines Fingerabdrucks zu finden.
Und das gilt auch fiir einen Hash. Die-
sen kann man leicht errechnen, aber
den Riickweg nicht. Den Ursprungswert
kann man nach derzeitigem Wissens-
stand mathematisch nicht ermitteln.

Wer einen Eintrag in einem alten
Block dndern wollte, miisste auch alle
darauf folgenden Blocke abdndern und
somit eine alternative Blockchain kon-
struieren. Was aber, wenn jemand sich
diese Miihe machen wollte, etwa, um
sich zu bereichern?

Die Blockchains von Bitcoin und
Ethereum haben jeweils einen Schutz-
mechanismus eingebaut, der das imprak-
tikabel macht. Dieser Mechanismus ist
der Grund fiir den heute sehr hohen
Energieverbrauch. Das Erzeugen der
Hashes, also der Schliisselzahlen, die
die Blocke miteinander verbinden, wird
néamlich kiinstlich erschwert.

Rennen um den nichsten Block

Das System funktioniert so: Alle Trans-
aktionen, die es zu bestétigen gilt, sind
in einer Art Warteschlange versammelt.
Wer sie bestatigen will, biindelt Tausende
von ihnen zu einem Block und errechnet
mit der Hashfunktion einen Hash dar-
aus. Zum Fortfiihren der Kette wird je-
doch nicht jeder Hash akzeptiert, den die
Hashfunktion ausspuckt. Sondern es gibt
Vorgaben, wie er auszusehen hat. Bei Bit-



